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1. Introduccio

La Cambra Oficial de Comerg, Industria, Serveis i Navegacié de Barcelona, en endavant
la Cambra, és una de les institucions més representatives de la societat civil catalana i
un referent de primer ordre per a 'empresariat catala i per al mén socioeconomic de
I'Estat.

La Cambra és una institucié representativa, independent, democratica i eficient, que
garanteix la promocié de lactivitat econdmica i empresarial i el desenvolupament
sostenible del territori. Actualment, la corporacié ofereix serveis de suport a la tasca
empresarial i vetlla pels interessos de les empreses davant de les administracions
publiques. A més a meés, treballa sempre amb [lobjectiu de contribuir al
desenvolupament del capital huma, a la internacionalitzacié de les empreses i al foment
de la societat de la informacio.

També cal indicar que per facilitar el cami i establir ponts empresarials dinamics i
profitosos, la Cambra desenvolupa programes professionalitzats d’informacio,
assessorament i formacio, i promou la preséncia de les empreses catalanes en les
zones geografiques que tenen més potencialitat econdmica i comercial.

La Cambra disposa d’una xarxa de delegacions i punts de servei distribuides pel territori,
aspecte que li permet conéixer de prop la realitat i el dinamisme economic de cada
comarca, a la vegada que establir un contacte més proxim amb les empreses atenent a
les seves necessitats i oferint-les serveis.

Que fem? Com estem organitzats? Estructura d’Organs de Govern

Funcié dual
La Cambra combina la funcié representativa i consultiva amb ERER;
de la Cambra

la prestacié de serveis de valor afegit per a les empreses «*

5 comme execuTy
La nostra raé de ser En termes generals les Cambres tenen com a objectiu global la
promocié econdmica i la proteccié dels interessos dels empresaris I 222223 R R R R

i empresaries

Funcié institucional
per defensar els
interessos

generals de
I'economia

Valors Cambra
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Serveis i la Navegacio e e
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Visié Visié i innovacié Proximitat Lideratge

* Ser la corporacié de s

de les empreses i cont
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d'Europa Ot
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2. Antecedents

Cal dir que des de fa molts anys, els mercats i els sectors productius han sofert una
transformacié deguda, entre d’altres factors, al desenvolupament de la globalitzaci6 i la
constant revolucio tecnologica.

En aquest context, la subcontractacié tecnologica és una practica cada vegada més
estesa entre les empreses de tots els sectors, que troben en aquesta estratégia una
forma de millorar la seva eficiéncia, optimitzar recursos i concentrar-se en les seves
competéncies basiques.

La subcontractacio tecnologica implica externalitzar determinades funcions, processos
o serveis tecnologics a tercers especialitzats. Aquestes funcions poden incloure el
desenvolupament de programari, gestio d'infraestructures, seguretat cibernética, analisi
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de dades i altres arees tecnoldgiques que requereixen coneixements especialitzats.
L'objectiu és delegar aquestes tasques a empreses o professionals que en sén experts,
permetent que I'organitzacié subcontractadora enfoqui els seus esfor¢os en les arees
clau del seu negoci. Dins d’aquest context, la Cambra té per politica I'externalitzacio
tecnoldgica contractant determinats serveis de gestio, suport i manteniment, a terceres
empreses.

El valor de la subcontractacié tecnologica

Reduccié de costos: Un dels avantatges més evidents de la subcontractacié
tecnologica és la reduccid de costos. Externalitzar serveis evita la inversido en
infraestructures, softwares i personal especialitzat, que poden ser costos
significativament elevats. A més, les empreses poden accedir a solucions adaptades al
seu pressupost, pagant unicament pels serveis que necessiten.

Accés a experts/es i tecnologies avanc¢ades: La subcontractacié dona accés directe
a un coneixement profund i a tecnologies d'avantguarda que podrien ser inaccessibles
per a moltes empreses si intentessin desenvolupar-les internament. Els proveidors de
serveis tecnologics solen estar al dia amb les ultimes tendéncies i innovacions, garantint
aixi una solucié competitiva i de qualitat.

Flexibilitat i escalabilitat: A mesura que les necessitats tecnoldgiques de les empreses
evolucionen, la subcontractacié permet adaptar-se rapidament a aquests canvis. Es
possible ampliar o reduir els serveis segons les necessitats del negoci, cosa que facilita
la gestio de recursos en entorns dinamics.

Concentracio en les competéncies basiques: Permet a les empreses centrar-se en
les activitats que constitueixen el nucli del seu model de negoci. En lloc de dedicar temps
i recursos a problemes tecnologics, les organitzacions poden enfocar-se en estratégies
de creixement, millora de productes o serveis, i en satisfer les necessitats dels clients.

Gestio del risc: Els proveidors especialitzats tenen experiéncia en la gestié de riscos
tecnologics com la seguretat cibernética o la proteccid de dades. Aixd redueix la
possibilitat d'errors costosos i garanteix complir amb les normatives vigents.

Finalment, indicar que la subcontractacio tecnologica és una eina poderosa per assolir
els objectius empresarials, independentment del sector i de la mida de l'empresa.
Ofereix beneficis com la reduccié de costos, I'accés a expertesa i la concentracio en les
activitats principals, alhora que permet gestionar el creixement i el canvi amb flexibilitat.
Adoptada amb una estratégia ben planificada, la subcontractacié pot convertir-se en un
pilar fonamental per a la competitivitat i I'exit empresarial.

3. Objecte
L’objecte del present Plec de Prescripcions Técniques (PPT) és la definicié de les
condicions técniques i funcionals a complir per I'adjudicatari en el

“SUBMINISTRAMENT DEL SERVEI DE MANTENIMENT | SUPORT DE LA
INFRAESTRUCTURA TECNOLOGICA DELS SISTEMES D’INFORMACIO”, que inclou
les relacions entre la Cambra i I'adjudicatari en tot allo referent a aspectes técnics i de
gestio dels serveis i seguiment del contracte, sota un model de claus en ma, i complint
de forma eficient en quan a costos es refereix.

La Cambra vol obtenir propostes de prestacié d’aquests serveis per part de proveidors
amb experiéncia i coneixement contrastats, especialment en gestid, suport i
manteniment d'infraestructura tecnoldgica per haver-los desenvolupat en altres
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organismes i empreses d’igual o superior dimensio, amb els mateixos nivells d’exigéncia
que es plantegen en aquest plec.

4. Situacio actual del servei

El Servei de Tecnologia i Sistemes d'Informacié (TSI) de la Cambra es gestiona seguint
una estratégia hibrida que combina infraestructures i programari "on-premise" amb
serveis en el nuvol. Aquesta configuracié busca optimitzar recursos, assegurar flexibilitat
i adaptar-se als ritmes tecnologics.

L’organitzacié opera sota un model de gestié global que inclou processos d'evolucié
tecnolodgica, gestio eficag dels recursos i alineament amb els objectius estratégics de la
Cambra. Es prioritzen criteris de sostenibilitat, qualitat i eficiéncia de costos.

A continuacio, es fa un pinzellada de les caracteristiques essencials del servei, per anar
focalitzant en la dimensié de la infraestructura i la seva gestio (objecte d’aquest plec).

Organitzacioé

El servei compta amb una estructura funcional que inclou divisions especialitzades per
a la gestio de projectes, sistemes d'informacio, infraestructures i atencioé a l'usuari/a
(SAU). L'equip técnic inclou perfils altament qualificats, encarregats tant de
I'administracié de servidors i xarxes com de la resolucié d'incidéncies i suport a
esdeveniments. EI SAU actua com a punt Unic de contacte per a incidéncies, peticions i
consultes, assegurant un seguiment rigords a través d'eines de ticketing (InforCRM).

Servei, equip i suport

El servei engloba un equip multidisciplinar incloent personal de plantilla i personal
contractat, entre ells podem trobar técnics/ques especialitzats/des en gestid de
projectes, telecomunicacions i seguretat.

Cal destacar que el servei, tot i esta ubicat a les oficines de Diagonal té preséncia a
totes les seus i delegacions de la Cambra, amb un model hibrid de suport remot i
presencial. Afegir també, que la gestié dels equipaments esta diversificada, incloent
servidors, dispositius mobils, sistemes d'impressio i d’altres dispositius.

El departament dona servei a tots els departaments de la Cambra i les diferents entitats
ubicades a I'edifici Diagonal i Llotja de Mar.

Que fem? Com estem organitzats?

Economia i Finance: Finangament Internacional Gabinet d'estudis
Control de Gestid Digitalitzacio Projectes Europeus Comissions i
Persones Formacio ODEE Participades

. . ; Presidéncia i TECNOLOGIA |
Entitats Serveis Serveis a Secretaria SISTEMES
Empreses Transversals Empreses Institucionals

D'INFORMACIO

= Departament TIC 1SSGG Tramitacio Comerg | Turisme Infraestructures
Llotja VIC Educacié Comunicacio Innovacia Jomades Consolat de Mar
Mercat Carni S Margueting Sostenibilitat Esdeveniments Llotges i Mercats

SERVEIS PRIVATS - PUBLICS SERVEIS PUBLICS

SERVEIS ATOMITZATS CAMBRES TERRITORIALS LLOTJA DE MAR ‘
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Qualitat del Servei

El servei assegura nivells optims de qualitat a través d'estratégies com la monitoritzacio
constant, el manteniment preventiu/correctiu i I'aplicacié de normatives de qualitat. Els
nivells de servei (SLAs) estan clarament definits, amb indicadors d'eficiéncia i resolucio
d’'incidéncies dins de terminis establerts. A més, s'integren enquestes periddiques de
satisfaccio i informes de seguiment per garantir la millora continua.

8. Escenari 2024. Qualitat de servei Mesurar I'activitat i la satisfaccio. Indicadors. Auditories.

0SYS - SAU: Gestié i suport !
A Ius Informe auditoria. Octubre 2023
4,48 Tyt
! certification
oSYS - SAU: Tallers funcionals | Punts forts Punts de millora
, + Processos
4,80 + |dentificacit necessitats + Estudiar implantacié 150

Sistemes: Formacié Ciberseguretat ! « Elaboracié i aprovacio PSI 27001 (segona vegada)
n « Execuci6 pressupostaria * Incloure com a risc tant la
. pérdua de talent com la

Registre actuacions i activitats

+ Gestid incidéncies recerca del mateix en cas
» Evidéncies de baixa del personal TIC
+ Informes diari/mensual/anual actual

« Gestio i tracabilitat projectes

+ Politiques de seguretat
Comunicacio i pedagogia

eTramites: Valoracié Taller .
Qualitat: Pla d'acollida TIC
o~ (ess) © GentThomton

@ /K m Sense nevetos /

Qalimt: SmartCambra equipuments:
1

Innovacié i Transformacié Digital

També cal destacar l'aposta continua per la innovacid amb la implementacié de
solucions cloud, integracions de sistemes i el desenvolupament de projectes de
transformacio digital orientats a augmentar la competitivitat i la productivitat de la
Cambra, incorporant iniciatives i projectes en dimensions tecnoldgiques com I'lA.

3. Entorn técnic. Model de solucions orvbo . ) /doceo .com’
[andr Gestié Xarxa .
",“ eRegistre

Gesti6 Xarxa WIFl

IJeCampus =
Qoarsk /

eReserva

! Espais

DataCenter BitNap
Serveis Centrals Cambra

I_(')

S L) Integrho ) fHUbSp}')t '

l ERP RRHH ‘ e — @

T, B (zckeia) | KD o). e
ERP C/S CRM-WEB Gesti6 Despeses kuorum.org M‘J Disozzacrl:?lézc;very

eVote

Seguretat - XDR/MDR*

Oracle SQLServer

iQZQLQu !g‘ ’ /'o Microsoft 365 ’ /
NETCRUNC Comunicacio S - NUm(n;rgc —_— - VDARKTRACE
—ring Platform - Productivitat/Collaboracié S —
— R Centraleta Vol
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Reptes i oportunitats

Finalment, indicar que el servei identifica com a reptes principals la captaci6 i retencié
de talent, I'eficiéncia en els processos (RPA/IA) i 'adaptacio cultural a la transformacio
digital. Paral-lelament, es destaca l'oportunitat de consolidar el lideratge tecnologic i
establir nous models de governanca de dades, amb el client al centre de totes les
iniciatives.

8. Escenari 2026. 8 Reptes

Diversitat de reptes que podrien ser riscos

GESTIO (1)

Gerenciar millor 'area TIC

Eficienciar els processos
Comunicaci6 efectiva

NEGOCI (5)

Client al centre de les iniciatives
Impactar més a través TIC
Alineacid TIC+NEGOCI

(6) PROJECTES

Disminuir els riscos als
projectes / terminis

8

REPTES
2026

TALENT (7)

Evolucio dels perfils professionals

Managers - Liders [ Formacié

(8) QUALITAT
Monitoritzacié qualitat
Mesurar satisfaccié

Retencid

/ (2) FINANCER

Prendre consciéncia sobre els

costos. Optimitzar - és +.

Referéncia

Gracies a una gestio eficag, una estructura organitzativa ben definida i un enfocament
proactiu en la qualitat del servei, el Servei de Tecnologia i Sistemes d'Informacié de la
Cambra es posiciona com un motor clau per a la modernitzacié i digitalitzacié de I'entitat,
tot mantenint-se alineat amb les seves necessitats estratégiques i operatives, a la
vegada que participa activament en la generacié de I'activitat de la Cambra.

C) Cambra

de Comerg de Barcalona

COMERG e INNOVACIO

2024

133.000 € 2.791.000 € )
per al foment del comerg. d'estalvis a pimes 3 EMPRENEDORIA
EN XIFRES Bons per al consum 14 708
empreses assessorades consultes resoltes
FEM XARXA . "n T
— « FINANCAMENT
2 GIRAFEINA 81
' " 450 joves assistents IMPULS DE LA . TRAMITSIRESOLUCIO  TRANSFORMACIO
INTERNACIONALITZACIO  DE CONSULTES DIGITAL D'EMPRESES empreses assessorades
1.468.000 €
XARXA DE NEGOCIS 677 118.098 446 per ales empreses
N caMBRA empreses ateses en tramitacions empreses formades en
internacionalitzacié peténcies digital. FISCALS
372 membres 28.025 EN CULTURA
14.470.000 € 139 consultes ateses 75.600 € 73
de negoci generat empreses han comengat pel Centre de Serveis ajuts directes a pimes
a exportar Empresarials (CSE) per digitalitzar-se empreses assessorades
1.027.000 €

10.597
empreses ateses pel CSE

VALS ESCOLARS
485.000

alumnes beneficiats

per a les empreses

860.000 € _ 45.859 1,9 miions
vals utilitzats G FORMACIO TURISME sequidors gn‘ d'impressions als
QUALIFICACIG PROFESSIONAL 2199 e [Pl sl
PROJECTES EUROPEUS 3.094 qlumnes empreses assessorades 230.430 6703
3.625.551 € 2108 joves per reinsercio 51 = * et
! . 7 h des i tallers formatius visites al web |mgocles en
fons europeus mobilitzats 662 empreses lorna de Cambra mitjans
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4.1. Esquema global de la Xarxa Cambra

La xarxa Cambra la formen diversos centres de treball connectats i que permeten a la
Corporacio oferir els mateixos serveis i accessos als seus sistemes d’informacio des de
qualsevol d’aquests punts. D’aquesta manera la xarxa cameral es transforma en una
peca clau per a I'eficiéncia, la connectivitat i la seguretat.

En aquest sentit, cal indicar que en un mon cada vegada més globalitzat i digital, la xarxa
informatica d’'una corporacié com és la Cambra, és més que una infraestructura; és el
cor que impulsa les operacions, I'eficiéncia i la comunicacié. Aquesta xarxa permet que
els departaments mantinguin el seu funcionament diari, garanteixin la seguretat de la
informacié i prosperin en un entorn competitiu.

La xarxa informatica de la Cambra esta basada en tecnologia Ethernet i protocol IP. En
aquest sentit i per tal de donar connectivitat a tots els centres de treball, es disposa de
diferents dispositius de xarxa que inclouen commutadors i encaminadors, aixi com
diferents elements de seguretat.

Cal destacar que la xarxa esta segmentada en distintes xarxes i subxarxes, per tal
d’adequar-se a les diferents necessitats i serveis.

L’esquema logic, aixi com d’arquitectura és el seglent:

BITNAP CPD DELEGACIONS
Pablo iglesias 56
08908 I'Hospitalet

Mataro

Internet i,,,‘,, Qg .
N " d ‘ @

—_——
FWCCBSCO1 ROUTER BITNAP.

1000Mbps / 1000Mbps
Vilanova

- ,// >
7
2

@ Visiana
\ 1

Sant Feliu

FW ZYXEL
ATP700

-/

ZYXEL XS1930

DIAGONAL

Diagonal 452 FWCCBDiagonal

alada
MOVISTAR =

DIGH
Smart Workers.
Granollers
VLANSO

—

VAN o

VLAN239 VLAN120

viANZ18 VLAN130

88

VAN -CIRRED VLAN140
VIANZO! TR
CowEEEsy—————— ||| CEREDD
vLANze EE— ) VLAN1S0 Hospitalet
oial

En aquest sentit la gestid i adequaciéo de la qualitat de servei (QoS) es segueix
presentant com un requisit indispensable de xarxa, doncs, es necessita mantenir un
ample de banda que garanteixi en aquest cas, una adequada comunicacié de diferents
tipus de servei com VolIP.
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També, indicar, que en I'actualitat la xarxa de dades corporativa que enllaca les seus de
Diagonal (seu central) i la Llotja de Mar (seu institucional) a nivell corporatiu o cap
Internet es basa en una solucié de Checkpoint en comunitat.

Afegir que la connectivitat entre les delegacions i la seu central es realitza a través de
VPN IPSec.

4.1.1.Centre de processament de dades (CPD).

El Centre de Processos de Dades (CPD) de la Cambra esta situat al carrer Pablo
Iglesias, numero 56, en les instal-lacions de I'empresa TEMPLUS. La connectivitat
establerta és de 100 Mbps amb un percentil del 95% fins a 1 Gbps, assegurant una
disponibilitat constant de 100 Mbps i arribant fins a 1 Gbps quan sigui necessari per
evitar qualsevol possible degradacioé del servei. En aquest espai, la Cambra compta amb
dos racks que contenen tota I'electronica de xarxa descrita en el punt 4.2.2 d'aquest plec

4.1.2.Seu central. Oficines de Diagonal.

La infraestructura d’accés corporatiu a la seu central es realitza mitjangcant VPN IPSec i
dos fibres de 1 Gbps (simétriques) de fibra optica (FO) que concentra tot el trafic de
dades a la seu central d’Av. Diagonal.

També afegir que disposa de diverses xarxes wifi gestionades a través d ‘Aruba Central
i que gestiona un total 80 antenes:

Seu Antenes SSIDs
Central 59 11

4.1.3.Seu institucional. Llotja de Mar.

Connexié mitjangant tunel VPN IPSec amb una connexié de 1 Gbps (simétriques) de
FO a la seu ubicada a la Llotja de Mar.

La seu institucional disposa d’'una xarxa wifi gestionada a través d‘Aruba Central pel
personal de Cambra i una altra gestionada mitjangant Nebula de Zyxell que dona servei
als esdeveniments:

Seu Antenes SSIDs
Llotja de Mar (Aruba) |7 3
Llotja de Mar (Zyxel) 18 5

4.1.4.Cambres Territorials i Punts de Serveis.

La connexid de la resta de delegacions (també denominades Cambres Territorials) i
punts de serveis, es fa d’acord amb la capacitat de I'operador de comunicacions
depenent de la seva ubicacio.
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El segient quadre aporta més informacio sobre I'estat de les comunicacions actuals de
les delegacions i punts de serveis. En aquest sentit indicar que I'accés és el mateix per
a totes:

Accés principal

Capacitat
T logi
ecnologia Kbps

Badalona BCIN — Centre de negocis | VPN IPSec Propia
BADALONA (Internet) BCIN

Berga* FTTH FTTH VPN IPSec Propia
1Gbps/1Gbps | (Internet) TESA

Granollers FTTH 1Gbps/1Gbps | VPN IPSec Propia
(Internet) TESA

lgualada* FTTH 1Gbps/1Gbps | VPN IPSec Propia
(Internet) TESA

L’Hospitalet de Llobregat | FTTH 1Gbps/1Gbps | VPN IPSec Propia
(Internet) TESA

Matard TECNOCAMPUS VPN IPSec Propia

MATARO (Internet) Tecnocampus

Sant Feliu de Llobregat* | FTTH 1Gbps/1Gbps | VPN IPSec Propia
(Internet) TESA

VIC* FTTH 1Gbps/1Gbps | VPN IPSec Propia
(Internet) TESA

Vilafranca del Penedés* | FTTH 1Gbps/1Gbps VPN IPSec Propia
(Internet) TESA

Vilanova i la Geltrd FTTH 1Gbps/1Gbps | VPN IPSec Propia
(Internet) TESA

Indicar que en aquestes seus, a banda de la connexid a la XPV, existeixen altres linies
amb altres finalitats (aules de formacié, cameres de videovigilancia, wifi de cortesia,
etc.).

Seu Antenes SSIDs

Cambres Territorials 14 2

Aquestes connexions, pero, estan aillades de la xarxa de gestido corporativa de la
Cambra.

Afegir també que les delegacions marcades (*) tenen una xarxa wifi gestionades a través
de 'Aruba Central.

4.1.5.Accés proveidor telefonia IP.

En l'actualitat I'actual proveidor de telefonia i centraleta en el nuvol té accés directe a
internet.
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4.1.6.Accés Internet.

En l'actualitat 'operador proveeix tota la infraestructura necessaria d’accés a I'Internet
corporatiu de forma centralitzada mitjancant un enllag d’1 Gbps simétriques que
concentra tot el trafic, cap i des d’Internet.

4.2. Arquitectura i maquinari de connectivitat

Per tal de garantir una infraestructura robusta, la Cambra ha apostat per un model hibrid
que integra tecnologia d’avantguarda amb solucions locals i clouds. Aquest enfocament
permet una gestio eficient dels recursos i una adaptabilitat constant a les necessitats
canviants, tant a nivell empresarial com tecnologic.

Com s’ha mencionat anteriorment la Cambra disposa de diversos centres de treball, tots
ubicats dins de la provincia de Barcelona, i sén, el CPD, com el Centre de Procés de
Dades Digital, la seu administrativa (I'edifici Diagonal, de 13 plantes), la seu institucional
(Llotja de Mar) amb diversos salons orientats a esdeveniments, i les diferents Cambres
Territorials (delegacions de la Cambra), on es despleguen les mateixes activitats que
desenvolupem a la seu central de Diagonal.

Afegir com a dada singular, que tota I'electronica de la Cambra és ARUBA, recolzats
amb sistemes de seguretats basat en firewalls Checkpoint.

A continuacio, es detalla I'arquitectura implementada per centres de treball.

4.2.2. CPD. TEMPLUS

El Centre de Processos de Dades (CPD) de la Cambra, esta ubicat al carrer C/Pablo
Iglesias, 56 a 'empresa TEMPLUS.

Switch ARUBA CX 8100 40 x 10G Base-T 8 x 10G SFP+ 4 x 40/100G QSFP28

o Dissenyat per a nuclis d'empresa i entorns d’alta demanda, amb connectivitat
10/25/40/100 GbE i baixa laténcia.

o Sistema operatiu unificat amb suport per a automacio, REST API, NetEdit i Aruba

Central.

e Fins a 10 switches virtualitzats amb Virtual Switching Extension (VSX) i apilament
modular.

e Inclou sFlow, ACLs, QoS millorada, monitoratge d'estat i integraci6 amb
ClearPass

Checkpoint - Maestro Solution with three 6200 Plus Security

Rendiment i Capacitat

e Rendiment en condicions empresarials: 9 Gbps per a tallafocs, 3,72 Gbps NGFW
i 1,8 Gbps en prevencio d'amenaces.

o Escalabilitat des de 3,6 Gbps (amb 2 gateways) fins a 90 Gbps.

o Suporta fins a 8 grups de seguretat i 31 gateways en un sol grup.

Maquinari i Especificacions Técniques

e Inclou 4 ports SFP+ de 10GbE, 1 disc SSD de 240 GB, 16 GB de RAM i 2 fonts
d'alimentacio redundants.

e Dimensions: 1RU, 17,2 x 20 x 1,73 polzades i un pes de 7,5 kg.

Seguretat Integral

o Proteccié basada en intel-ligéncia artificial (IA) i aprenentatge automatic
(ML).
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Incorpora funcionalitats SandBlast, prevencio de pérdua de dades (DLP), analisi
de fitxers i filtratge de contingut, aixi com politiques dinamiques basades en
usuaris.

Compatible amb multiples sistemes operatius (Windows, macOS, Linux, Android,
iOS) i directoris (AD, LDAP, RADIUS).

Checkpoint - Maestro Hyperscale Orchestator 140
Capacitat i Rendiment

MHO-140: Capacitat de 1,28 Tbps amb 48 ports de 10/25GbE i 8 ports de
40/100GDbE; laténcia de 300 nanosegons.

MHO-175: Capacitat de 3,2 Tbps amb 32 ports de 40/100GbE o fins a 128 ports
de 10/25GbE; laténcia de 400 nanosegons.

Ambddés models sén ideals per a centres de dades amb alta demanda de
rendiment i disponibilitat.

Escalabilitat i Redundancia

Escalat horitzontal de fins a 52 gateways per grup de seguretat.
Compatible amb desplegaments N+1 molt eficients que ofereixen resiliéncia de
nivell Telco i redueixen els costos operatius.

Gestid i Seguretat

Utilitza Grups de Seguretat (Security Groups) com a unitats ldgiques
independents.

Gestié unificada mitjancant un Objecte de Gesti6 Unica (SMO) amb
SmartConsole.

Funciona amb el sistema R81 SP, que incorpora prevencio de 'amenaca de nova
generacié (NGTP) i proteccié davant amenaces de dia zero (SandBlast) durant
un any.

La Cambra disposa de dos racks distribuits segons els esquemes fisic i logic
seglients:

Bwe ~o

iNDEX

1 REGLETA STACK Rack1 48Eth intercanvi WAN
2 NAS WD SN:WUBM36350821 EX2 Cloud EXZ
3 SAFATA METAL LICA STACK

4 SWITCH Core 1 Aruba 3100

5 SWITCH Core 2 Aruba 3100

& CHECKPOINT Masstro 1 140 SN:2234841924
7 CHECKPOINT Maestro 2 140 SN:2234B41523
£/3/10 CHECKPOINT Security Group 6200

11 REGLETA STACK Rack?2 48Eth intercarvi LAN
12 HF DL350 G10 ESXIVIMOSLPF

13 HF DL350 G10 ESXIVIMOELPF

14 SYNOLOGY 2 UC3200

15 HP DL360 10 ESXIVMOLLPF

16 HP DL3E0 510 ESXIVMO2LPF

17 HF DL3E0 510 ESXIVMOSLPF

18 HP DL360 510 ESXIVMO4LPF

13 HP NIMBLE HF40-OT SN:AF-241653
20/22{23/24/35/26/27 Power Line 5-Way 19"
21 SYNOLOGY 2 RS4017sst

PART DAVANTERA PART POSTERIOR
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4.2.3. Edifici Diagonal: Infraestructura general

Core

A T'edifici de Diagonal, es troba el Core d’electronica de xarxa i la distribucié de la
connectivitat a tot I'edifici, aixi com a la resta de centres de treball indicats a I'annex
Centres de treball d’aquest document.

La Cambra compta amb un sistema redundat de 2 firewalls Checkpoint - Quantum Spark
1500 que garanteixen la seguretat i permeten dissenyar arquitectures flexibles
orientades a maximitzar el rendiment simplificant la gestié i redueixen el temps
d'inactivitat.

Firewalls Checkpoint - Quantum Spark
Proteccio completa
e Inclou tallafocs, VPN, antivirus, control d’aplicacions, correu segur i SandBlast
per amenaces de dia zero.
o |deal per a oficines petites i mitjanes.
Bon rendiment
e Fins a 1.300 Mbps NGFW (model 1590).
e Suporta fins a 500.000 connexions simultanies.
e Models amb Wi-Fi, LTE i xDSL opcionals.
Gestié senzilla
o Configuracié en minuts amb assistent web.
e App mobil amb alertes i control en temps real.
e Gestio al nuvol via Check Point SMP.

Switch - HPE Aruba CX 6300M

e Capacitat de commutacié de fins a 880 Gbps i velocitat de transmissié de 654
Mpps.

o Permet apilar fins a 10 commutadors amb enllagos d’alta velocitat de fins a 50
Gbps per port (amb DAC).

e Compatible amb NetEdit, Aruba Central i linea de comandes CLI, amb
telemetria i automatitzacio via REST API i Python.

e Suporta Ethernet multigigabit HPE Smart Rate amb fins a 90W PoE per port,
ideal per a APs i dispositius IoT.

Switch Aruba 2930F 48p

e La série de conmutadors HPE Aruba Networking 2930F és una familia de
commutadors apilables de capa 3 que sén facils dimplementar i gestionar, el
que proporciona escalabilitat per a xarxes d'accés a empreses, pimes i
sucursals.

o Simplifica amb Zero Touch Provisioning (ZTP) i el suport HPE Aruba Networking
Central basat al navol.

e Bascula amb apilament de 8 membres.

o Practics enllagos ascendents integrats de 1 GbE o 10 GbE y PoE+ de fins a 740
W.

A partir d’aquest esquema es constitueixen diferents VLANSs distribuides per plantes,
segmentant la xarxa segons les necessitats de la Cambra.

Plantes

A cada planta de I'edifici Diagonal hi ha un swicth - Aruba 6200F 48G CL4
e 48 ports 1G RJ-45 + 4 ports 1/10G SFP per uplinks rapids i flexibles.
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¢ Apilament de fins a 8 dispositius amb una capacitat de commutacié total de
176 Gbps.

o Compatible amb Aruba NetEdit, REST API, Python agents i app mobil per a
configuracié i monitoratge senzill.

e Suporta fins a 1440 W PoE (fins a 60W per port), ideal per a punts d'acceés i
cameres IP.

4.2.4. Liotja de Mar: Infraestructura

A l'edifici de la Llotja de Mar, cal diferenciar el core i la infraestructura que fem servir
exclusivament per els esdeveniments.

Core
Checkpoint - Quantum Spark 1500
Proteccio completa
e Inclou tallafocs, VPN, antivirus, control d’aplicacions, correu segur i SandBlast
per amenaces de dia zero.
o Ideal per a oficines petites i mitjanes.
Bon rendiment
e Fins a 1.300 Mbps NGFW (model 1590).
e Suporta fins a 500.000 connexions simultanies.
e Models amb Wi-Fi, LTE i xDSL opcionals.
Gestié senzilla
e Configuracio en minuts amb assistent web.
e App mobil amb alertes i control en temps real.
e Gestio al nuvol via Check Point SMP.

Swicth - Aruba 6200F 48G CL4

o 48 ports 1G RJ-45 + 4 ports 1/10G SFP per uplinks rapids i flexibles.

¢ Apilament de fins a 8 dispositius amb una capacitat de commutaci6 total de
176 Gbps.

o Compatible amb Aruba NetEdit, REST API, Python agents i app mobil per a
configuracié i monitoratge senzill.

e Suporta fins a 1440 W PoE (fins a 60W per port), ideal per a punts d'accés i
cameres IP.

Switch - Switch Aruba 2530-24G-PoE+

e Models de 8, 24 i 48 ports, amb Fast Ethernet o Gigabit i uplinks de fins a 10
GbE segons model.

o Admet IEEE 802.3af/at PoE+ amb fins a 30 W per port, ideal per a APs, cameres
i teléfons IP.

e Compatible amb Aruba AirWave, CLI, Web GUI i SNMP, i permet apilament
virtual (fins a 16 switches amb IP unica).

e Models sense ventilador, mode estalvi d’energia (IEEE 802.3az) i opcié de
muntatge mural o en rack.

Switch - Aruba2930F 24G PoE+ 4SFP+
e Suporta OSPF, RIP, ACLs, IPv6 i altres funcions sense llicencia addicional.
e Apilable fins a 8 dispositius amb VSF, amb uplinks de 1/10 GbE integrats i fins a
740 W PoE+.
e Inclou 802.1X, autenticaci6 MAC/Web, RADIUS/TACACS+, SSL i control
d’accés per ports.
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e Compatible amb AirWave, Aruba Central, ClearPass i REST API, amb provisio
zero touch (ZTP).

Esdeveniments
Xarxa Esdeveniments
Firewall Zyxel ATP700:
¢ Proteccié multicapa i sandboxing al navol per amenaces de dia zero.
¢ Rendiment de tallafoc de fins a 6 Gbps, 1,2 Gbps en VPN, i suport per a
1.600.000 connexions simultanies
e 12 ports Gigabit RJ-45, 2 ranures SFP, USB 3.2 i muntatge en rack 1U amb
gestio a través de Nebula i SecuReporter.

XS1930-12HP:

e Commutador intel-ligent amb 10 ports 10GBase-T, 2 ports combinats 10G SFP+
i suport PoE++ (802.3bt) fins a 375 W.

e WiFi 6/6E

e Layer 2 avangades: VLANs, QoS, LACP, IGMP Snooping, Loop Guard, i control
d’accés 802.1X.

WAX640S-6E:

e WiFi 6E tribanda (2,4 GHz / 5 GHz / 6 GHz) amb velocitats totals de fins a 6,6
Gbps i suport per OFDMA, MU-MIMO i BSS ColorinLayer 2 avangades: VLANS,
QoS, LACP, IGMP Snooping, Loop Guard, i control d’accés 802.1X.

e Suport per autenticacié 802.1X, WPA3, VLANSs, i roaming.

4.2.5. Cambres Territorials

Cada Cambra Territorial disposa dels seglients equipaments:
e Router operadora
e Firewall (Cambra) per establir el tunel amb Diagonal: Checkpoint - Quantum
Spark 1500
e Switch: Switch Aruba 2540-24G-PoE+ i Aruba 6000 48G CL4

e Electronica propia gestionada per la Cambra

18



C Cambra

de Comerg de Barcelona

4.3. Arquitectura global de maquinari.

En un moén altament connectat i digitalitzat, les organitzacions depenen en gran mesura
de les seves infraestructures tecnoldgiques per gestionar operacions, dades i serveis.
Els servidors son el cor d’aquestes infraestructures, i una arquitectura ben dissenyada
pot marcar la diferéncia entre I'éxit i el fracas a I'nora d’assolir els objectius empresarials.
Aquesta arquitectura ha de ser robusta, eficient i escalable per garantir un rendiment
optim. A continuacio, analitzarem aspectes clau com la capacitat de processament,
emmagatzematge i escalabilitat.

La capacitat de processament

La capacitat de processament és un dels pilars fonamentals d’una arquitectura de
servidors. Aquesta caracteristica fa referéncia a la quantitat de dades que un servidor
pot gestionar en un temps determinat i a la seva capacitat d’executar multiples
operacions simultanies. Una bona arquitectura ha de garantir que els servidors tinguin
suficients recursos per processar aplicacions complexes, executar algoritmes avangats
i donar suport a multiples usuaris/es sense perdre eficiéncia.

Per aconseguir una elevada capacitat de processament, és vital seleccionar
processadors potents, amb multiples nuclis i velocitats de calcul adequades. Aixi mateix,
I'ts de memoria RAM suficient també és imprescindible per permetre una resposta
rapida i evitar colls d’'ampolla en el sistema. Les arquitectures que integren servidors
amb processadors d’ultima generacid, com ara els de tipus multicore o basats en GPU
per aplicacions intensives, poden oferir una experiéncia altament fluida i fiable.

Emmagatzematge adequat

El volum de dades gestionat per les empreses i organitzacions creix exponencialment
cada dia, fet que fa que 'emmagatzematge sigui una altra pega clau en I'arquitectura de
servidors. La capacitat demmagatzematge no es limita només a quantitat, siné també a
la forma en qué les dades es poden accedir i recuperar amb rapidesa.

Una bona arquitectura de servidors ha de comptar amb solucions d’emmagatzematge
que integrin unitats d’estat solid (SSD) per a un accés rapid i unitats de disc dur (HDD)
per al manteniment de dades a llarg termini. També és crucial implementar mecanismes
de copia de seguretat i recuperacio, aixi com sistemes de replicacié per garantir la
disponibilitat de dades en cas de fallada.

A més, el concepte d’emmagatzematge en el nuvol ha esdevingut un component
essencial d’'una arquitectura moderna. Aquesta tecnologia permet a les organitzacions
accedir a recursos d’emmagatzematge elastics que s’ajusten a les seves necessitats,
proporcionant flexibilitat i reduint costos associats a infraestructures fisiques.

La capacitat d’escalabilitat

Una de les caracteristiques més importants d’'una arquitectura de servidors és la seva
escalabilitat, és a dir, la capacitat de créixer i adaptar-se als requisits canviants de
'organitzacié. L’escalabilitat no només fa referéncia a afegir més servidors o recursos,
sind també a la capacitat de redistribuir carregues i optimitzar la infraestructura amb
eficiencia.

En arquitectures ben dissenyades, I'escalabilitat es pot aconseguir mitjangant la
virtualitzacio, que permet crear servidors virtuals sobre maquinari fisic, 0 mitjangant I'is
de sistemes distribuits, on multiples servidors treballen junts per gestionar grans fluxos
de dades. També és essencial implementar mecanismes d’equilibri de carrega (load
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balancing) per garantir que els recursos es distribueixin de manera uniforme i evitar la
saturacio.

Una arquitectura escalable no només ofereix resiliéncia davant augments inesperats de
la demanda, sind que també permet una optimitzacié continua a mesura que les
tecnologies avancen. Aix0 resulta fonamental per a empreses que operen en mercats
competitius o en sectors on la innovacié és constant.

En definitiva, una bona arquitectura de servidors és essencial per garantir que una
organitzacié pugui operar amb eficiéncia, seguretat i fiabilitat. La capacitat de
processament, 'emmagatzematge i I'escalabilitat son els tres pilars que defineixen el
rendiment i la utilitat d’aquestes arquitectures. Invertir en tecnologies modernes i en un
disseny adequat no només ajuda a cobrir les necessitats actuals, siné que prepara les
empreses per als reptes del futur, assegurant que puguin créixer i prosperar en un mén
digital en constant evolucio.

Els elements sobre els que es sustenta la granja de servidors i emmagatzemament de
la Cambra es detallen en els segulents punts.

4.4. Infraestructura de virtualitzacio

La Cambra va apostar per la plataforma de virtualitzacido VMware, sent aquest fabricant
un dels liders del mercat i que s'ha consolidat durant anys com una de les plataformes
de virtualitzacié de referéncia a nivell mundial, gracies en gran part a I'éxit de la seva
tecnologia Vmware vSphere, avalada per milers de clients a tot el mén.

Cal dir que el principal avantatge consisteix en el seu gran rendiment oferint virtualitzacio
tant a nivell d'escriptori com de servidor o centre de dades, dotant d'una solucié integral
que millora la gestié TIC dels sistemes amb gran valor afegit.

Per aquest motiu, la solucié vSphere de VMware dona resposta a les infraestructures
gue necessiten escalabilitat i una gestié optimitzada, i permet aprofitar millor els recursos
utils a partir de I'administracié d'equips i/o servidors.

A grans trets, la plataforma vSphere ofereix les seglents avantatges per gestionar més
eficientment la teva infraestructura TIC:

¢ Redueix i simplifica la infraestructura TIC. Poden crear un centre de dades
dinamic i flexible virtualitzant servidors i centres de dades. Aixd permet invertir
menys en maquinari, facilitant les tasques de manteniment i estalviant costos a
llarg termini.

¢ Millores en l'accessibilitat i connectivitat de les aplicacions informatiques, oferint
alta disponibilitat del centre de dades i les aplicacions, podent-se maximitzar el
temps d'activitat de la infraestructura virtualitzada, reduint al minim les
interrupcions no planificades del servei i eliminant algunes de les planificades
relacionades amb el manteniment dels servidors i 'emmagatzematge.

Cal dir que es tracta d’'una de les plataformes de virtualitzacié més segures del
sector respecte de la proteccié que ofereix per dades i aplicacions.

o Optimitzacio dels recursos i I'estalvi en costos TIC mitjangant la consolidacié de

servidors, i la gestid automatitzada, que permet reduir les despeses de propietat,
augmentar l'eficiéncia energética i millorar els costos operatius, reduint el temps
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d'inactivitat, el que repercuteix en una millora de I'eficacia operativa en reduir els
riscos.

L’esquema logic de servidors, aixi com d’arquitectura és el seglent:

ESXIVMOLLPF

ESXIVMO2LPF

ESXIVMO3LPF

ESXIVMOALPF

XARXA ESXIVMOSLPF

—

VLAN20 SERVIDORS 1 Storage 17,57TB de 38.27TB
VLAN22 SERVIDORS Vol01-BBDD 4.16TB de 7TB
VILAN120 SERVIDORS Cloud HP NIMBLE

LINUX 34 Vol02-S50 12.97 de 19TB

PRODUCCIO g
WINDOWS 48 NIMBRE-TMP 440.2GB de 1TB

Security

Group X3 Storage 80,85TB de 94,5478
Volume 148,29TB de 48,75TB Volume 1
Volume 2 16,60TE de 20,63TB Backup Exchange
HEKPOIN Volume 3780,28GB de 7,68TB DBB Metallic
M“;Sz“‘" Volume 4556,02GB de 576GB Gp Almacen

ESXIVMMOGLPF

Storage 53,71TB de 63,64TB

DESENVOLUP Volume 18,8TB de 10,3TB Vol01-BBDD_DES

AMENT Volume 2 19,5TB de 23,4TB Vol01-5500_DES
Volume 3 15,7TB de 17,8TB Vol03-DF5_tmp

4.5. Distribucié de servidors i emmagatzematge

La Cambra aposta per un esquema i distribucid dels servidors hibrid, aprofitant els
avantatges que suposa tenir infraestructures i servidors on-premise i un model
d'infraestructures al ndvol (laaS) per determinats tipus de serveis.

L'esquema i distribucié de servidors, equips d’emmagatzemament i punts de xarxa és el
seguent. S’inclouen magnituds de volums aproximades.

CCB

3

125 Servidors Cabines SAN

8 116
Fisics Virtuals

1 Windows § 52 Windows : LTI
. 1 Linux Punts de
7 VMWare 64 Linux

Xarxa
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4.5.1.Caracteristiques servidors

La Cambra ha renovat la seva infraestructura de computacio adoptant els servidors HPE
ProLiant DL360 Gen10, una solucido de muntatge en rack 1U que ofereix un equilibri
optim entre rendiment, densitat i eficiéncia energética. Aquests servidors estan equipats
amb processadors Intel® Xeon® Scalable de fins a 28 nuclis, suportant fins a 3 TB de
memoria DDR4 a 2933 MT/s, i opcionalment, memoria persistent Intel® Optane™ per
a carregues de treball intensives en dades.

Amb una arquitectura flexible, els DL360 Gen10 permeten configuracions
d'emmagatzematge mixtes amb fins a 10 unitats SFF o 4 LFF, i opcions per a SSD
NVMe PCle, oferint un rendiment i capacitat millorats per a diverses necessitats
empresarials.

La gesti6 dels servidors es simplifica mitjangant eines com HPE iLO 5 i HPE OneView,
que permeten una administracié remota segura i eficient, aixi com una automatitzacio
de les tasques de manteniment i supervisio del cicle de vida dels servidors .

Actualment, la Cambra compta amb una infraestructura basada en 6 d’aquests
servidors, proporcionant una plataforma robusta i escalable per als seus serveis i
aplicacions critiques.

4.5.2.Descripcio sistemes d’emmagatzematge

La Cambra ha actualitzat la seva infraestructura d’emmagatzematge amb una
combinacio de sistemes moderns i escalables que cobreixen diverses necessitats de
rendiment, capacitat i alta disponibilitat. Aquests sistemes permeten una gestid
centralitzada, copies de seguretat fiables i optimitzacié dels recursos de xarxa i energia.

HPE Nimble HF40-QT

Com a sistema SAN principal, la Cambra ha desplegat el HPE Nimble Storage HF40-
QT, una plataforma hibrida que combina discs SSD i HDD amb intel-ligéncia predictiva
InfoSight per optimitzar el rendiment i prevenir problemes. Aquesta solucié ofereix alta
disponibilitat, replicacio eficient, compressié en temps real i integraci6 amb entorns
VMware, Windows i Linux, sent ideal per a aplicacions critiques i entorns mixtos.

Synology RS4017xs+

La Cambra compta amb 1 unitat Synology RS4017xs+, una solucié demmagatzematge
NAS de gama alta que ofereix fins a 16 baietes per discos i suport per a expansié a
més de 100 TB. Esta equipada amb processadors Intel Xeon D, memoria ECC
expandible i dos ports 10GbE integrats, que proporcionen un rendiment excel-lent per a
entorns virtualitzats, copies de seguretat i serveis de fitxers a gran escala.

Synology UC3200

La Cambra també disposa del sistema Synology UC3200, una solucié SAN unificada
amb arquitectura activa-activa dissenyada per garantir alta disponibilitat i continuitat del
servei. Esta equipada amb 24 baietes per discos i doble controlador, permetent oferir
serveis iISCSI altament disponibles per a entorns virtualitzats i infraestructures critiques.
Amb connectivitat 10GbE, gestié centralitzada i compatibilitat amb entorns VMware,
Hyper-V i Windows Server, el UC3200 garanteix una resposta rapida i una gestio eficient
de 'emmagatzematge empresarial.
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4.6. Equipaments i programaris corporatius.

La gesti6 del servei actual es realitza sobre un parc d’equipaments i programaris que es
detallen a continuacié.

4.6.1.Esquema i distribucio d'estacions de treball.

Distribucié d’estacions de treball, portatils, equips de videoconferéncia, equips
d’'impressio i telefons per centre de treball i entitats.

CCB

305 e 69 58

B Equips
Portatils Videoconferéncia

linies mobils Impressores

4.6.1.1. Equips escriptori (PC)

Els equips d’escriptori estan a llocs sense mobilitat o amb funcions especifiques. Tots
els equips estan maquetats a partir d’'una mateixa imatge, amb la mateixa versioé de
Windows i Office i eines comunes,. Alguns poden requerir algun programari especific
per complir les seves funcions. Aquest equips son propietat de Cambra i estan sotmesos
a manteniment.

Assignacio Ubicacio Observacions
. Seu Central Imatge base amb
Manteniment : e o
Seu Corporativa aplicacions especifiques
Recepcid Seu Central Imatge base
Seu Corporativa
Formacié Seu Central Imatge base

Vegeu el quadre global del punt 4.6.1 per al recompte total d'estacions d'escriptori.
Politica de seguretat i gestio:

- Xifrat BitLocker i EDR corporatiu instal-lat.

- Gestié remota i inventariat via Microsoft Intune.

- Aplicacio d’actualitzacions de seguretat dins dels 15 dies segulents al
llangament oficial de Microsoft; compliment = 95 %.
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4.6.1.2. Portatils

Els portatils estan assignats principalment al personal de Cambra. La resta es
distribueixen per formacio, actes i audiovisuals.

Tots els equips estan maquetats a partir d’'una mateixa imatge, amb la mateixa versié
de Windows i Office i eines comunes, algunes distribuides per Intune. Alguns poden
requerir algun programari especific per complir les seves funcions.

Els assignats a personal Cambra es troben sotmesos a renting, la resta en
manteniment.

Assignacio Ubicacié Observacions

Seu Central
Personal Cambra Seu Corporativa
Cambres Territorials

Imatge base amb
aplicacions especifiques

Seu Central
Actes Seu Corporativa Imatge base
Cambres Territorials

Seu Central

Audiovisuals Seu Corporativa Imatge base
Seu Central
Formacié Seu Corporativa Imatge base

Cambres Territorials

Vegeu el quadre global del punt 4.6.1 per al recompte total de portatils.

Politica de seguretat i gestio:

- Xifrat BitLocker i EDR corporatiu instal-lat.

- Gestié remota i inventariat via Microsoft Intune.

- Aplicacié d’actualitzacions de seguretat dins dels 15 dies seglents al
llangcament oficial de Microsoft; compliment = 95 %.

4.6.1.3. Equips de videoconferéncia

Els equips de videoconferéncia es troben en la seva totalitat a la seu central.
Equipats amb Teams, estan integrats a la plataforma de reserva de sales.

Politica de seguretat i gestio:

- Gestié remota i inventariat via Logitech Sync Portal
- Aplicaci6 d’actualitzacions I'tltim divendres de mes.

4.6.1.4. Linies mobils

Totes les linies mobils s’'inclouen en un unic contracte corporatiu amb l'operador,
pero disposen de tarifes diferenciades de veu i dades segons el perfil de I'usuari/a.
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La gestio es fa de manera centralitzada des del departament Tl (alta, baixa,
portabilitat, control de consums), mentre que els terminals es lliuren sense cap pre-
configuracio i no estan subjectes a MDM.

Politica de seguretat i gestio:

- Aplicacio d’actualitzacions automatiques.

4.6.1.5. Impressores

Les impressores estan distribuides entre la Seu Central, la Seu Corporativa i les
Cambres Territorials. Donen servei tant al personal propi de Cambra com, en alguns
espais, als/a les usuaris/es d’oficines de lloguer (coworking).

Tots els equips formen part d’'un pla de renting: el proveidor assumeix tant el
subministrament automatic de consumibles com el manteniment correctiu i preventiu,
mentre que el departament Tl fa el seguiment de consumibles i incidéncies.

Politica de seguretat i gestio:

- Papercut MF: control de quotes, pull-printing, informes de cost i autenticacio
(targeta).

- Microsoft Intune distribueix els drivers, Papercut client app i assigna
impressores segons grups AAD.

4.6.2.Programari actual

A continuacio es detalla el programari actual des d’'un punt generalista i agrupat segons
la dimensié funcional a la que fa referéncia.

4.6.2.1. Programari d'estacions de treball

Entorn Windows

e Windows 11

e M365

¢ Altres aplicacions de I'entorn Windows
Entorn Mac:

e Autocad

e Adobe CS

e Altres aplicacions

4.6.2.2. Programari de servidors

Sistemes Operatius:
e 53 servidors amb Microsoft Windows Server (2012 /2016 / 2019)
e 65 servidors amb Linux (SUSE, Debian, Ubuntu)
e 7 servidors amb VMware ESXi
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4.6.2.3. Programari de gestié de sistemes

Plataforma de gestio6 de virtualitzacié

Producte Funcio Observacions
VMware ESXi  Virtualitzacio _ Gestio centralizada
mitjancant vCenter Server

Gestio i eines de bases de dades amb volumetries:

o Microsoft SQL Server (15 instancies):

Producte Funcio Observacions ‘

et S0l BBDD 2 amb versié 2014
Server

Microsoft SQL BBDD 4 amb versi6 2016
Server

et S0l BBDD 3 amb versié 2017
Server

Microsoft SQL BBDD 6 amb versi6 2019
Server

e Oracle Database (4 instancies — en procés de migracié de versions
antigues):

Producte Funcio Observacions ‘

Oracle Database BBDD 1 amb versid 10

Oracle Database BBDD 1 amb versid 11

Oracle Database BBDD 2 amb versio 19
o PostgreSQL (7 instancia):

Producte Funcio Observacions ‘
PostgreSQL BBDD 4 amb versio 17
PostgreSQL BBDD 3 amb versio 14

e MySQL/MariaDB
Producte Funcio Observacions ‘
MySQL BBDD 30 amb versi6 8.0
MariaDB BBDD 3 amb versi6 10.6
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Gestio i monitoritzacio de sistemes:

Producte Funcio

Adrem NetCrunch Monitoritzacio

Observacions

Visibilitat global: servidors, electronica de
xarxa i aplicacions

Aruba Central Gestio

Administracid i report de la xarxa Wi-Fi
(AP Aruba)

Zyxel Nebula Cloud  Gestio

Consola cloud per a dispositius Wi-Fi
Zyxel

Azure Monitor /
Analytics

Monitoritzacié / Gestio

Telemetria i alertes per a recursos Azure
laaS/PaaS i on-prem

e Gestio i utilitats de sistemes:

‘ Producte Funcié Observacions
Accés CLI xifrat a servidors Linux/Unix i
SSH Secure Shell equipament de xarxa; nomeés via VPN o
bastion amb clau + MFA
Remote Deskto Escriptori remot a servidors/VM
RDP P Windows; Network Level Auth (NLA) i

Protocol

MFA,; restringit a LAN/VPN

Microsoft System
Center

Gestid i monitoritzacid

Co-gestio amb Intune; desplegament
d’'SO, patching i inventari de servidors;
alertes d’estat i rendiment via SCOM

o Gestio emmagatzematge:

Producte Funcio

Nimble HP Storage

SAN hibrida / All-Flash
- Volums iSCSI/FC

Observacions

Thin Provisioning, snapshots i réplica
sincrona/ asincrona; monitoritzacio
predictiva InfoSight; integracié amb
VMware VVols i Veeam

Synology DSM Almacenament en

xarxa - Fitxers i copies

Comparticions SMB/NFS/AFP, Snapshot
Replication, Hyper Backup vers
AWS/Azure; target iSCSI LUN per
VMware/Hyper-V; autenticacié LDAP/AD
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Gestio de la Seguretat / Ciberseguretat:

e |aaS/SaaS:

Producte Funcio

Firewal Checkpoint 5o/ ng ™ vpN

Darktrace

Microsoft Defender
(Endpoint & 365)

EDR - Antimalware

MDR (Managed
Detection &

Response) incidents

Gestié de copies de seguretat:

Tallafoc perimetral -

Monitoritzacioé / Gestio

SOC 24 x 7 - Resposta a

Observacions

Cluster actiu/passiu a la DMZ; gestio
centralitzada SmartConsole

IA d’analisi d’amenaces + filtre de
correu electronic; desplegament
passiu (SPAN) i integracié amb
M365

Agent per Windows, resposta
automatica; integrat amb Intune i
Exchange Online Protection

Proveidor extern Tier 1-3; playbooks
definits; SLA alerta < 15 min; escalat
a I'equip d’incidents de Cambra

o Copies locals al servidor segons el servei
o Copies al nuvol via Commvault Metallic

Plataforma de gesti6 d’eines d’entorn Microsoft

o Microsoft SharePoint Server 2016

o Diversos portals d’intranets i extranets

4.6.2.4. Programari de gestié entorn técnic desenvolupament

Programaris de gestié de serveis i servidors (desenvolupament)

Producte Funcio

Web Server Apache
NGinx

IS Server

Tomcat

ey balancing

MTA (Mail Transfer
Agent) automatitzat

Servei HTTP/HTTPS

Web & aplicacions .NET

Contenidor Servlet/JSP

Reverse proxy - Load

Enviament correu

Observacions

Entorns DEV/QA; virtual hosts per
microsites i API; integrat a pipelines
GitLab CI/CD

Portals Intranet i serveis REST .NET;
autenticacid Kerberos/NTLM,;
gestionat via Web Deploy

Desplegament d’aplicacions
Spring/Struts; restart automatitzat
des de Jenkins

Terminacio TLS, routing per
subdomini; WAF basic i autenticacio
SSO (Azure AD)

Postfix/Exchange Edge

28



C Cambra

de Comerg de Barcelona

AD Connect Sincronitzacioé d’identitat

Password Hash Sync + Pass-through
Auth; actualitzacio automatica cada
30 min

Directori local on-
premise amb AD Directori d’'usuaris i GPO
Connect

Domini; control d’accés als recursos;
replicat via AD Connect

Altres eines relacionades amb el desenvolupament i el desplegament:

Producte Funcio

Docker Contenidors

Observacions ‘

Orquestracio lleugera Normalitza
I'entorn de desenvolupament i
produccio; imatges base
versionades; proves locals
idéentiques al pipeline CI/CD.

Control de versions -

Gitl.ab CI/CD - DevOps

Repositoris Git, merge requests i
revisio de codi; GitLab Cl amb
runners dedicats per compilar i
desplegar (Docker, Terraform,
PowerShell). Inclou issue-tracking,
wiki i integracié amb Azure AD (SSO
+ MFA).

Artifactory Gestor de repositoris
Jfrog Universal d’artefactos

Eina DevOps

Gestié de Continguts:

Producte Funcio

Drupal Gestor de continguts web

Observacions ‘

Webs institucionals i microsites de

i campanyes

modular projectes.
. Desplegament rapid de campanyes.
WordPress CMS per blogs, landing pages Integrat amb Google Analytics i

newsletter.

4.6.2.5. Programari corporatiu paquetitzat i SaaS

Programari (genéric) corporatiu paquetitzat:

Producte Funcio

SAP R/3. (FI,CO,PS,SD,MM) ERP corporatiu

Observacions

Instal-lacié on-premise;

personalitzacions ABAP; integracié

amb QlikView, ReadSoft i

QualityEasy; road-map de migracié a

Business Central.
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INFOR CRM

ReadSoft (eines)

Paquet integrat de RRHH:
INTEGRHO ENTER
SYSTEMS

Paquet integrat de gestié de

presencia i control d’accessos:

Biostar

Gestioé de Qualitat:
QualityEasy

InvoxPBX, InvoxIVR i
InvoxCONTACT totes elles de
Numintec.

SAGE

QlikView

Automate RPA

PaperCut

SCADA

Aracast

Comunigator

Serveis d’applications

Tickelia

Gestio de relacié amb clients

Captura i OCR de documents

Suite de RRHH (Saas)

Control de preséncia i
accessos

Gesti6 de qualitat (QMS)

Telefonia virtual i contact-
center

Comptabilitat i facturacio

Bl i quadres de comandament

Automatitzacié de processos
(RPA)

Gestié d’'impressié

Monitoratge industrial i BMS

Cartelleria digital

Marqueting automation i email

Outsourcing d’aplicacions

SaaS

Seguiment d’oportunitats, campanyes
i servei postvenda; connector amb
Outlook i portal autoservei clients.

Digitalitzaci6 i extraccié de dades de
factures; workflow d’aprovacio;
posting automatic a SAP FI.

Noémina, talent, portal d’empleat,
formacio; sincronitzacio diaria amb
Active Directory

Terminals i targetes RFID; mapes de
seguretat en temps real.

Controls ISO 9001/14001, no-
conformitats i accions correctives;
interficie de dades amb SAP.

PBX cloud, IVR i omnicanal,;
enregistrament i estadistiques 365 x
24 x 7.

Utilitzat per entitats amb requeriments
fiscals especifics.

Dashboards sobre SAP, Infor CRM i
SCADA,; evolucio prevista a Qlik
Sense SaaS.

Bots sense assisténcia per transferir
dades locals i aplicacions llegades;
orquestracio centralitzada.

Pull-printing, quotes i informes;
integracio Intune/AD; impressi6
segura.

Supervisié d’energia i instal-lacions
técniques dels edificis; alarmes en
temps real a SOC.

Distribucié de contingut a pantalles de
recepcio i sales.

Campanyes B2B sincronitzades amb
Infor CRM; landing pages i lead-
scoring.

Contracte TMA per manteniment

evolutiu i suport de SAP, Infor CRM,
portals i Qlik.
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B2B Router SaaS
DOCEO SaaS
HubSpot SaaS
QlikSense SaaS
SABI Informa SaaS
Altres programaris Aplicacions especifiques

Nota: Poden existir altres programaris i maquinaris no detallats en aquest plec, pero, que sén de
tractament residual.

4.6.2.6. Cartelleria digital

Gesti6 de cartellera digital i panels d’informacié a través de I'eina Aracast. El programari
Aracast esta inclds en els reproductors i a més en els operadors de gestio.

El programari de Gestié Aracast designer té una interficie d'usuari amigable, la seva
senzillesa de gestid unit a la seva poténcia, garanteix el funcionament 24/7 de tots els
nostres equips. A més, el programari és capag d'enviar continguts en qualsevol format
de pantalla i resolucié fins a Full HD.

Seu Reproductors
Central 27
Llotja de Mar 7
Cambres Territorials 7
Aeroport 2

4.6.2.7. Equipaments de videoconferéncia (Seu corporativa)
Cada sala de reunions esta equipada amb el seglient conjunt estandard de dispositius:

e Logitech Rally Bar Mini — barra de video tot-en-u amb camera 4K PTZ, microfons
beam-forming i altaveus integrats.

e Logitech Tap — panell tactil de control que permet iniciar sessions amb un sol toc i
gestionar la reunio.

¢ Microsoft Teams Rooms preinstal-lat i configurat per a “one-touch join”.
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e Integraci6 amb la plataforma de reserva de sales corporativa (calendari
Exchange/Teams) perqué la disponibilitat i I'estat de la sala es reflecteixin
automaticament.

4.7. Serveis gestionats.

Els serveis actuals proveits estan agrupats en tres grans blocs:
- Gestio de I'entorn tecnic
- Gestio del servei
- Gestio del servei d’atencié a l'usuari/a

4.7.1.Gestio de I’entorn técnic

Es un model de servei que gestiona I'entorn técnic de I'entitat dins de les segiients arees
d’actuacio:
- Administraci6 general de Sistemes

Gestid de servidors i sistemes d’emmagatzematge
Operacio de Sistemes
Gesti6 de les bases de dades.
Administracié técnica de les bases de dades dels sistemes de la Cambra
Gestid i manteniment d'actius, inventaris i estocs dels sistemes de la
Cambra
- Administracio general del Networking i les comunicacions corporatives.

o Gestio de les xarxes Cambra i elements d’electronica necessaris, incloent

I'entorn de telefonia IP i mobil.
o Administracio Networking
o Gestid de les comunicacions
= Gestio dels serveis de telefonia IP
= Gestio dels serveis de telefonia mobil

= Gestio del suport del networking de video-vigilancia
- Administracié de la seguretat
- Administraci6 dispositius de seguretat i de gestié d’ampla de banda:

o Checkpoint

o (delegacions)

o Antispam Darktrace

o Antivirus MDR
- Administraci6 sistemes audiovisual (TV, Aracast, pantalles, microfonia)
- Disponibilitat i monitoratge

O O O O O

4.7.2.Gestio del servei

La gestié del servei que es realitza inclou les seglents responsabilitats basiques:

o Gestio global de 'equip i del servei.

e Garantir les bones practiques metodologiques.

o Gestio de la demanda interna i les eines associades.

e Garantir I'accés a la informacio i al coneixement, crear la documentacio dels
servidors i dels serveis quan calgui i mantenir-la actualitzada, inventariat dels
canvis i/o modificacions.

Generar els informes d'activitat i seguiment.

Formacions al personal de la Cambra.

Manteniment correctiu i preventiu.

Continuacio de la transicio al nuvol d'aquells elements que es considerin.
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e Responsabilitat d’assolir la gestio dels nivells de servei (ANS).
Gestié de la qualitat del servei ofert i suport en la gestid de la renovacio dels
certificats de qualitat de servei.

o Altres serveis i projectes associats al servei global.

4.7.3.Gestio del servei d’atencié a I'usuari/a (SAU)

En termes generals és un servei que dona suport als/a les usuaris/es de la Cambra
donant resposta a consultes operatives i proporcionant solucions per a les incidéncies
de 'ambitdel Servei.

El principal canal per posar-se en contacte amb el SAU és I'eina corporativa de ticketing,
InforCRM. Totes les incidéncies, sol-licituds i peticions es troben pertinentment
documentades en aquesta eina. Addicionalment, les incidéncies, sol-licituds i peticions
poden arribar per diferents canals. En qualsevol cas, acaben documentades en I'eina de
ticketing corporativa, I'InforCRM. A continuacié, es proporciona el volum anuals
aproximats d'incidéncies, sol-licituds i peticions:

CCB

1791 713
Incidéncies Consultes

Ampliem la informacié per una millor comprensié del tipus de tiquets que es tracten en
cadascun d'aquests blocs. Per la part d'incidéncies, la volumetria i categoritzacio és la
seguent:

4.7.3.1. Incidencies

Les incidéncies son interrupcions o degradacions dels serveis Tl

Incidéncies

Zoiper

236
179

a
H
B _ perrencs [N
= c
) Certificat Digital [ 35 g F— o s
cev [ 34 g - g
atres [l 25 S rantalia [ 2
u @
ven [ 25 Telefonia - 33
Ofimatica :
wiii ] 17

Control d'acces | 14

Invoices | 3 s | 4

L] 100 200 0 100 200

Incidéncia

Categoria més N° tiquets Motiu principal
freqlient

Bloqueig de credencials (contrasenya/Authenticator) i
Aplicacions Microsoft 365 228 errors d’inici de sessio a Outlook, Teams, SharePoint o
OneDrive.

23 No s'imprimeix ni s'escaneja per falta de toner/paper o

Equipament Impressora > it ) N
per instal-lacié/configuracié pendent.

Tasques de manteniment o actualitzacions de
Sistemes Infraestructura 57 servidors, alertes de monitoratge i aturades puntuals de
servei.
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4.7.3.2. Consultes

Microsoft 265 | -0
correv [ 51
Microsoft Teams [N 42
Gestio d'vsuari [ 20
pagina Web [ 28
zoiper [ 22
Certificat Digital [l 19
Navegador [l 12
ofimstica [l 12
aitres [l 16
cem [l 12
ven i 12
Control d'Accés ] 6

Aplicacions
Equipament

0 100 200

Consulta N°

Consultes

Monitoritza...

@
Telefonia - 15 @ Seguretat

E

2

reroogase. [ -
Copies de S...
wees [l 5

Wisi I ] Seguretat C...

)

Motiu principal

Categoria

Aplicacions Microsoft 365

més freqiient tiquets

207

Dubtes sobre com fer servir funcionalitats (compartir
arxius a OneDrive/SharePoint, programar reunions a
Teams, canviar permisos, etc.).

Equipament Portatil

43

Sol-licituds de configuracio i us del portatil (instal-lar
programes, VPN, rendiment o bateria).

Sistemes Infraestructura 3

Consultes sobre I'estat dels servidors i calendari de
manteniment o ampliacions de capacitat.

4.7.3.3. Peticions

La volumetria i la categoritzacio és la seglent
Peticions
Impressora 208
microso 365 [ - iniraestroctors | -
Microsoft Teams || [  IIIIEIIH +: 'antalla wers [
eriférics Seguretat 35
S - — - . ,  MenriE M =
c 1 @

2 Cenificat Digial [N + E g Emmagatzem. . 21

8 zoipe [ 5 5 B copiescese | 5

< cev [ 27 w Telefonia - 4 Base de Dades ] 14

ormasica [ 25 - ; Tasca restaure.. ] 10

eenalogia Sales 32
see [ 0 Tasques servei ] 10
Navegador [Jli| 16 Altres . 23
Seguretat Cor.. | 5
pagina Web [l 14
Wi | 1 Seguretat Us... | 1
ven || s
0 100 200 0 100 200

)

Categoria Peticié més freqiient

Motiu principal
Altes, baixes o modificacié control

N° tiquets

Aplicacions Control d'accés 153 d
accessos .
Instal-lacié/configuracié d’equips nous o
Equipament Impressora 208 reposicié de consumibles (tdner, paper) i
ajust de parametres d’escaneig.
Sistemes Tasca revisi6 diaria 246 Revisié diaria de I'estat dels serveis critics.
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5. Requisits del servei licitat

Els objectius d’aquests serveis sera garantir I'd0ptim funcionament, I'aprofitament i I'is
de la infraestructura tecnoldgica que suporta els sistemes d’informacié de la Cambra,
aixi com, la seva millora continua, garantint I'equilibri entre la millor qualitat, maxima
eficacia, costos continguts i els minims terminis.

Per aquest motiu, es considera que les especificacions técniques basiques seran
les indicades el punt 4. Situacio Actual d’aquest plec.

Agafant el punt anterior d’aquest plec com a referéncia minima, sent la base a partir
de la qual els licitadors hauran de generar la seva proposta, tenint en compte a més,
la resta de serveis i necessitats descrites en el present punt 5. Requisits del servei.

En cada subapartat (5.1,5.,5.3 i 5.4) es detallen els requisits indispensables que
els licitadors han de complir, i es prestara especial atencié a tots aquells aspectes
que dins de cada subapartat de forma clarificadora millori i/o amplii I'indicat.

A més, I'adjudicatari haura de tenir molt present els punts 6,7 i 8 d’aquest plec
(acords de nivell de servei, pla d’implantacié i transicié, i les millores
especifiques) que serviran per complementar la valoracio final de les propostes.

Es requeriment essencial de la Cambra que durant el transcurs del contracte,
I'adjudicatari vetlli per la no obsolescéncia dels serveis oferts. Per aquesta rad haura
d’anar suggerint totes aquelles millores de xarxa, tecnologia o dimensionament que
surtin al mercat abans de que els serveis quedin obsolets.

Es valoraran les acreditacions presentades per part del licitador a nivell d’empresa al
respecte de les certificacions que considerin adients (qualitat, seguretat, etc.) per dur a
terme el desenvolupament del servei.

5.1. Gestié d’equip huma i horaris de servei

El personal que I'adjudicatari dediqui al desenvolupament dels serveis requerits, hauran
d'estar adequadament qualificats i certificats per garantir la qualitat i la disponibilitat del
servei de forma estricta, aixi com l'excel-lencia en les bones practiques. A més,
I'adjudicatari disposara en tot moment, i de forma immediata quan es requereixi, del
personal necessari i adequat per desenvolupar el servei, sense ser la quantitat de
persones assignades a l'esmentat servei un motiu de controveérsia.

D’acord amb el model de governanga proposat, la Cambra i I'adjudicatari faran un
seguiment del servei i de I'equip, per tal d’avaluar conjuntament, si escau, qualsevol
adequacio. L'adjudicatari assignara un/a Service Manager, responsable global del
servei, sent aquest el principal interlocutor juntament amb el técnic/a-coordinador/a in-
site amb la Cambra durant tot el servei. Més endavant es tractara la governanca i gestié
del servei.

Es important destacar que la Cambra contracte un servei, i aquest s’ha de mantenir
durant el periode i el calendari indicat, i amb els recursos necessaris.
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5.1.1.Técnics polivalents

Per donar sortida al serveis indicats, es preveu una dedicacié minima i presencial de 3
FTEs (Full Time Equipment): 3 técnics/ques (3T) de camp/suport/sistemes
polivalents amb les seglent caracteristiques.

- 1T, al marge de esser de camp/suport/sistemes haura de disposar de
coneixements en tecnologies audiovisuals per oferir suport en aquest camp quan
es requereixi

- 1T, al marge de esser de camp/suport/sistemes haura de tenir coneixements
d’administrador de sistemes i monitoritzacié en el sistemes

- 1T al marge de esser de camp/suport/sistemes exercira de coordinador/a/enllag
directe amb el coordinador/a del servei de Cambra

Resum
a D A
DA DG G eme Audio 3 oordinador/a
- . O O d O 5
Técnic/a 1 v v
Tecnic/a 2 v v
Técnic/a 3 v v

En qualsevol cas l'adjudicatari haura de garantir en tot moment la disponibilitat del
personal necessari per tal de garantir aquelles tasques que requereixin una dedicacié
presencial en qualsevol moment i amb el maxim de rigor i compromis amb els nivells de
servei, qualitat i excel-léncia.

5.1.2.Perfil i caracteristiques

Els licitadors hauran de presentar el llistat dels perfils i de técnics/ques gue compondran
'estructura organitzativa amb la que afrontaran el desenvolupament dels serveis
plasmats al projecte, aixi com el curriculum dels/de les mateixos/es, indicant
I'experiéncia professional demostrable en projectes similars, formacions i acreditacions.

Es valorara especialment I'experiéncia, minima de 3-5 anys en llocs similars aixi com la
formacio técnica adequada i les certificacions oficials. Aixi mateix la polivaléncia de perfil
entre suport a usuaris/es i sistemes sera un valor que es tindra molt en compte.

També, sera imprescindible poder parlar i escriure en catala i castella. L’anglés sera
necessari d’acord amb la resta de perfils i les tasques a realitzar (lectura de manuals,
tutorials, etc.), pero, almenys hauria de poder parlar i escriure amb angleés.

Per garantir la privacitat de les persones, els curriculums no seran nominals, identificant-
se amb sigles o referéncia-perfil.
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5.1.3.Horari

L’horari del servei s'adaptara al calendari laboral de la Cambra i totes les seves
delegacions (Cambres Territorials) i punts de servei els 365 dies de I'any. Amb criteri
general sera el seglent:

Periode Franja de cobertura Distribucié
SAU orientativa

08:00-17:00

Horari ordinari 08:00 — 18:30 (dI-dv) 08:30-17:30
09:30-18:30

Subjecte sempre al calendari laboral de la Cambra de Comerg de Barcelona

No es contempla en cap cas el teletreball salvo excepcions indicades més endavant

El calendari laboral de la Cambra no contempla periodes de tancament per vacances i,
per tant, el servei de suport tecnoldgic haura d’estar disponible en tots els ambits
d’actuacio durant tot I'any incloent vacances d’estiu, Setmana Santa i Nadal.

5.1.3.1. Suport especific

Caldra tenir en compte que podra ser necessari cert suport en les reunions dels organs
de govern de la Cambra com el Ple, el Comite Executiu (COMEX) i Comissié Delegada
d’Assumptes Econdmics (CODELAE), aixi com les Comissions de la Cambra. Tot i que
seran accions programades, podrien ser fora de I'horari general.

5.1.3.2. Territori

També caldra tenir en compte que el servei de SAU es presta des de les oficines de
Diagonal (ubicat a Barcelona ciutat) amb els seus propis festius a nivell municipal,
aspecte que l'adjudicatari haura de tenir present, doncs, les delegacions i punts de
serveis que estiguin fora d’aquest municipi no tindran les mateixes festivitats, pero, si
hauran de rebre servei igualment. En aquest cas, el servei es podra fer en remot, a
través d’'un/a técnic/a de suport que estigui de guardia, i no caldra que el servei es faci
(fisicament) des de les oficines de Diagonal. Aquest és I’escenari on es permet
treballar en remot, fent teletreball.

5.1.3.3. Disponibilitat

Finalment, l'adjudicatari haura de garantir la disponibilitat del servei en cas que,
mitjangant el sistema de monitoratge, es detecti una incidéncia en un dels serveis
definits com a molt critics en horari 24x7 tots els dies de I'any.

5.1.4.Aturades planificades i finestres de manteniment

Existiran aturades planificades —finestres de manteniment- per dur a terme tasques
especifiques de manteniment de serveis i d’equips. Totes aquestes intervencions
entraran dins del cost global de licitacié. Aquestes finestres es concreten de la seglent
forma:
o 2 divendres al mes (normalment cada quinze dies) i I’horari sera a partir de
les 16:00 hores i fins les 22:00, horari tancament de la Cambra (si escau)
o 1 dissabte de cada més (si escau), I’horari dependra del tipus d’intervencié

En qualsevol cas aquestes intervencions sempre seran acordades amb la Cambra.
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5.1.5.Centres de treball i desplagaments

L'adjudicatari haura de garantir la disponibilitat d’'un/a técnic/a de I'equip del SAU en cas
de que sigui requerida la seva presencia en alguns dels centres de treball indicats a
'annex.

En termes generals els desplacaments a les delegacions sén quasi-sempre planificats
amb antelacié i consensuat amb el/la responsable de la mateixa. De terme mig es
realitzen dos desplagaments a I'any a cada delegacid que I'adjudicatari haura de tenir
previst, sempre que no sigui una urgéncia i/o imprevist que aleshores, un/a técnic/a de
camp haura de desplacar-se. Cas a part és la Llotja de Mar, centre institucional
corporatiu i que donades les seves especials circumstancies pot necessitar el suport
d’'un/a técnic/a del SAU de forma presencial en determinats moments, i no sempre
permet ser planificat.

En aquests casos és important destacar que el servei del SAU de Diagonal no pot
quedar desatés en cap moment. Per aquest motiu I'adjudicatari haura de disposar d’'un
mitja de desplagament a la seva disposicid i cobrir aquestes expectatives, i que li permeti
dur a la vegada petit material, portatil, estaci6 de treball, o similar.

La Cambra facilitara una plaga de parquing de forma puntual, prévia reserva a I'edifici
diagonal, per tal de facilitar els desplagaments que s’hagin de realitzat a tal efecte.

5.2. Gestio del servei

L'explotacié del servei ha d’estar format per un conjunt de serveis inherents a la gestio
del manteniment dels serveis objectes d’aquest plec com soén el suport i I'atencié al
client, la gestié comercial, técnica, d’incidéncies, de canvis del servei i de la facturacio.

Els aspectes relatius a la gestid6 comercial, técnica i administrativa del servei es
consideren claus per obtenir el maxim rendiment dels serveis proposats. En aquest
sentit, el licitador haura de proporcionar una finestra Unica on centralitzar totes les
gestions comercials i administratives.

La gestio6 del servei inclou les segiients responsabilitats:

o Gestio de I'equip i de la produccid: planificacio, seguiment i gestidé del coneixement
de les persones que componen I'equip técnic de treball aixi com del treball realitzat.
Assegurar el nivell de servei en tot tipus d’eventualitats (baixes, vacances,
abséncies).

o Gestio de les incidéncies d’acord amb els indicadors definits dins del punt 9.

Gestid dels canvis necessaris per assolir les necessitats indicades per la Cambra.

e Responsabilitat d’assolir la gestid dels nivells de servei oferts: definicid dels
indicadors i nivells de servei requerits, seguiment, reporting, aixi com I'adequacio
dels nivells a les variacions de les necessitats de la Cambra i d’acord amb ella.

e Gestio de la qualitat del servei ofert: implantacié i seguiment de la metodologia de
qualitat, gestioé de la satisfaccio de les expectatives de la Cambra.

Enquestes de satisfaccio, calendari estimatiu

Documentaci6/Feina | GEN | FEB | MAR | ABR | MAI | JUN | JUL | AGO | SET | OCT | NOV | DES

Enquestes de qualitat
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Es important destacar que actualment la satisfaccié de 'usuari/a es troba per sobre
dels 4 punts sobre 5 respecte del servei.
e Suport en la gestié de la renovacio dels certificats de qualitat de servei.

o D’aplicacié global:
o ldentificacid, participacié i monitoritzacio en I'aplicacio de solucions de millora en
el seu 'ambit i suport a projectes externs.
o Documentacié, inventariat dels canvis, altes i/o modificacions.
o Manteniment de la documentacio dels servidors i dels serveis i creacié de la
mateixa quan calgui.

5.2.1.Responsables, govern del servei i comités

Service Manager de I’adjudicatari (SM_Proveidor)

Persona responsable de la gestié end-to-end del servei per part del licitador, reportant
KPIs, riscos, finances i garantint el compliment dels acords establerts amb la Cambra.
Es el primer punt d’escalat extern i el representant operatiu davant dels comités.

Algunes de les seves funcions seran:
o Mesura i control del rendiment del servei (SLAs i KPIs)

Gestié econdmica del servei

Analisi d'incidéncies i problemes

Gestid ultima de I'equip técnic

Identificacié de riscos

Comunicacié i suport a la gestioé de canvis i sol-licituds
Elaboraci6 d'informes

O O O O O O

Service Manager de Cambra (SM_Cambra)
Actua com a contrapunt intern al SM_Proveidor, assegurant I'alineacié del servei amb
les politiques i I'estratégia TIC de I'organitzacio.

Té capacitat de:
e validar les propostes tecniques i de millora,
e supervisar KPIs/SLAs i riscos, especialment de seguretat,
e elevar de manera directa al Comité Executiu qualsevol incidéncia critica o
desviacio.

Col-laboracié entre SMs

Ambdds SMs mantenen reunions perioddiques (setmanals o quinzenals), comparteixen
un pla d’accidé conjunt per assegurar la millora continua del servei i documentar els
acords i plans d’acci6é. Aquesta figura no esgrimeix la d'altres figures com la del gestor/a
de la compte (comercial), o la del técnic/a que faci de coordinador/a de I'equip extern,
que estara més involucrat/da en la operativa diaria gestionant I'equip técnic. Aquests
rols han d'estar clarament diferenciats amb les seves funcions, i les seves
responsabilitats ben detallades per part de I'adjudicatari.

Addicionalment, el servei es planteja en diferents nivells de govern. Amb aquests nivells
de govern es pretén involucrar als diferents stakeholders de Cambra i de I'adjudicatari
d'acord amb els seus rols diferenciats i les capacitats de decisié d'aquestes persones.
També ha de servir com a sistema d'escalat en front a canvis, problemes, propostes i
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de reporting. Es demana que I'adjudicatari detalli i implementi un sistema de governanca
similar que garanteixi el correcte govern del servei en termes generals.

A mode descriptiu, I'estructura de govern que es planteja és la segtient:

Nivell estratégic

o Nivell més elevat de reporting de l'organitzacio: seguiment del servei, KPIs, riscos
critics, planificacio de la inversié i ultim nivell d'escalat de I'organitzacio.

o Només les decisions preses en aquest nivell pot canviar I'estratégia, els objectius i
I'abast del servei.

o Les principals figures d'aquest nivell seran el Service Manager de I'adjudicatari i de

Cambra, el responsable comercial de I'adjudicatari i I'alta direccié de la Cambra (0
qui consideri necessari).

Nivell executiu

Es el nivell més elevat de decisié dins del servei. Tota la informacio rellevant del

@]
servei es reporta en aquest nivell en totes les seves possibles dimensions (serveis,
projectes, finances, rendiments...).

o Les principals figures d'aquest nivell seran els Service Managers de Cambra i de

I'adjudicatari, els/les coordinadors/es d'equip i altre personal de caracter més técnic
que sigui necessari per tal d'ampliar la informacié.

Nivell operatiu

o El principal objectiu d'aquest nivell és assegurar els KPIs i SLAs de I'operativa del
servei en temps, qualitat i forma.

o Es prenen decisions a nivell operatiu de forma agil i rapida per evitar impactes en
els/les usuaris/es. Les decisions de més alt nivell s'escalen al seguent nivell, seguint
la linia d'escalat establerta.

o Les principals figures son els equips involucrats en la operativa diaria del servei, i hi

poden participar tots aquells que hi figuren en els nivells anteriors comentats

Finalment, es plantegen un seguit de comités enfocats per tematiques per cada tipus
de nivell de govern. Aquests comités han de permetre fer un correcte seguiment de les
diferents dimensions del servei per part de les persones interessades. A mode
descriptiu, i no limitant, els comités que es plantegen son els seguents:

5 NIVELL DE 5
COMITE GOVERN FREQUENCIA | OBJECTIUS PARTICIPANTS
ClO
Seguiment global del servei (KPIs, | SM_Cambra
Direcci6 Estratégic Trimestral riscos, action points, projectes SM_Proveidor
clau). RC_Proveidor
Support (opcional)
Revisi6 d’alertes i indicadors de ClO
seguretat; definicio de plans de SM_Cambra
Seguretat / , . . " .
Ciberseguretat Executiu Mensual mlllgrg Fractament de r.ISC.OS critics. | Tecnic L2 ?eguretat :
Revisié informes de phishing SM_Proveidor
simulats i resultats de pentesting RC_Proveidor (opcional)
SM_Cambra
SLAsy . Seguiment de SLAs i control de SM_Proveidor
. Executiu Mensual o .
facturacio facturacio. CIO (opcional)
RC_Proveidor (opcional)
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o . . SM_Cambra
Gesti6 i seguiment del running del i
L . . C SM_Proveidor
Gestio , Mensual servei (KPIs, riscos, incidéncies,
. Executiu . . . . Support
Servei Quinzenal gestio de canvis, sol-licituds, )
inventaris, action points...) C1O (opcional)
’ pOInIS...) RC_Proveidor (opcional)
SM_Cambra
. . : . SM_Proveid
Seguiment de , Quinzenal Seguiment dels nous serveis, ~roverdor
rojectes Executiu Setmanal rojectes i transicié al navol Support
prol Prol ' CIO (opcional)
RC_Proveidor (opcional)
SM_Cambra
. ) . . . SM_Proveid
Seguiment . Quinzenal Seguiment operatiu del servei dels ~roveldor
operatiu Operatiu Setmanal unts d'interés per a totes les parts Support
P P P Pars- | cio (opcional)
RC_Proveidor (opcional)
. . /(0]
Estat del servei a alt nivell. )
.. L S RC_Proveidor
Proveidor Estrategic Ad-Hoc Escalats. Incidéncies
Contractacié de serveis SM_Cambra
SM_Proveidor

5.2.2.Informes d'activitat i seguiment

Informar i comunicar forma part de I'explotacié del servei, per aquest motiu es considera
molt importat realitzar un correcte seguiment i generacié de la documentacié definida en
el punt 9 d'aquest plec. Cal destacar que tots aquests informes ja es realitzen
actualment i segueixen un protocol establert.

Aquests informes i els seus continguts son la base de funcionament exigida per la
Cambra, pero, poden ser consensuats amb la Cambra amb I'objectiu de millorar-los i/o
optimitzar-los.

Aquests informes seran el principal contingut a tractar en els diferents comités
esmentats en l'apartat anterior i per informar de I'activitat del servei en tot moment. Tot
i que no seran exclusius, I'adjudicatari haura de generar aquells informes que pertoquin
i quan siguin necessaris, per reportar i informar degudament o per peticié expressa de
la Cambra.

5.2.3.Gestid de la explotacié del servei i eines associades

El licitador gestionara a partir d’'un sistema unic (proporcionat per la Cambra) la gestio i
centralitzacié de tots els aspectes relatius a la gestio técnica (explotacié i manteniment
del servei, monitoritzaci6 i elaboracio d’informes, suport i gestié d’incidéncies).

D’altra banda, el serveis amb criteri general que han de quedar clarament identificats en
un pla d’explotacié per la Cambra son:

e Gestié d’incidéncies: els canals, procediments i horaris d’obertura i seguiment
d’incidéncies.

o Gestié de canvis: (incloent-hi altes, baixes i modificacions): els procediments
mitjangant els quals la Cambra pot sol¢licitar la realitzacié d’altes, baixes, canvis,
actualitzacions, etc.
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Aquest canvis poden afectar tant als equips de la infraestructura com als programaris
vinculats, etc, per lo que el licitador ha de considerar tots aquests aspectes dins del seu
portfoli de serveis.

La temporalitzaci6 de la comunicaci6 de parades programades del servei (per
substitucions, actualitzacions o reconfiguracions d’equips o sistemes) s’ha de produir
amb la suficient antelacié perqué la Cambra pugui donar la seva validacio.

Respecte a la gestié de canvis que comporten altes/baixes de serveis, el licitador ha
d’indicar, amb un temps maxim d’una setmana, la viabilitat i el cost associat al canvi (si
escau).

La necessitat de la Cambra és que el licitador tingui puntualment informada a la Cambra
de les actualitzacions que estiguin disponibles (hardware i software) i realitzar
conjuntament (i si és necessari amb els/les responsables técnics/ques del fabricant) la
idoneitat de I'actualitzacid.

En el cas de decidir realitzar I'actualitzacid, es coordinara la forma i el moment més
adequat, aixi com el procediment de tornada enrere i de seguiment en el seu cas.

Com s'ha comentat en el capitol anterior, el principal canal per posar-se en contacte
amb el SAU és l'eina corporativa de ticketing, InforCRM. Totes les incidéncies,
sol-licituds i peticions per part dels/de les usuaris/es es troben pertinentment
documentades en aquesta eina.

Addicionalment, les incidéncies, sol-licituds i peticions poden arribar per altres diferents
canals informals. En qualsevol cas, sera tasca de I'adjudicatari documentar-les en I'eina
de ticketing corporativa, I'InforCRM.

5.2.4.Accés a la informaciod i al coneixement

Les dades, la informacid i el coneixement sén un dels principals actius de Cambra. Per
aix0, l'adjudicatari haura de garantir l'accés i la disponibilitat d'aquestes dades,
informacié i coneixement en tot moment i que estigui sempre actualitzat.

Per aquest motiu la importancia d'emprar un repositori Unic, o gestor documental, per
mantenir tota la informacié rellevant del servei i dels actius de Cambra. Aquest repositori
podra ser una de les eines proporcionades per Cambra, tot i que I'adjudicatari podra
suggerir d'altres que millorin les existents. En qualsevol cas, la informacio6 sera propietat
exclusiva de Cambra i en cap cas I'adjudicatari la podra utilitzar o reservar per altres
fins. Un cop acabat el servei, la informacié haura de seguir estant accessible, disponible,
actualitzada i en propietat de la Cambra.

Ates el coneixement que I'adjudicatari adquirira durant el transcurs del servei, la Cambra
pot demanar en qualsevol moment la generacié de certa informacié que necessiti i
I'adjudicatari la facilitara en temps i format acordat, dintre de les tasques habituals del
propi servei.

De forma descriptiva, i no limitant, alguna d'aquesta documentacié podra ser:

o Inventari d'actius, hardware, software, llicéncies, etc.
o Informes i reports de seguiment i activitat
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o Documentaci6 de les configuracions d'infraestructures de sistemes,
comunicacions...

Dissenys d'arquitectures de sistemes, comunicacions...
Formacions

Manuals

Informes de millores i de capacitat

Analisis, disseny i estat dels projectes

Reports de sistemes

Evolucié de costos

Evolucié dels SLA's i KPI's

Altres

o O 0O 0o O O O O ©

5.2.5.Formacions

S'abordaran formacions pels/per les usuaris/es i equips tecnics de Cambra dins del propi
serveii que s'hauran de preparar. Aquestes formacions seran acordades amb la Cambra
en continguts, formats i temps en base a:

Nous desplegaments de programari

Formes d'Us de les eines informatiques
Comunicacié sobre les politiques de seguretat
Metodologies i formes de treballar
Tendéncies tecnologiques i digitals

Gestiod del canvi i acompanyament

Gestioé de presentacions per part de fabricants o partners de I'adjudicatari que
siguin d'interés pel negoci de la Cambra

o Altres

o O O O O O O

5.2.6.Metodologia de treball del servei i eines associades

Amb I'objectiu de valorar les formes de treballar de I'adjudicatari i veure aquest encaix
amb les formes de treballar de la Cambra es demana informacié sobre les metodologies
que l'adjudicatari utilitzara per garantir el bon funcionament i les bones practiques dins
del servei.

Tan mateix, es valorara que aquestes metodologies segueixin una filosofia agil i
segueixin un marc de treball estandard com, per exemple ITIL, Prince v2, PMP...

L'adjudicatari haura de demostrar que I'equip esta capacitat per treballar sota aquests
marcs metodologics a través de certificacions, o bé, a través de I'experiéncia.

Es valorara I'explicacié de la proposta del servei en base a aquests marcs metodologics
tan per la part interna que implica a I'equip técnic en la operativa com a la part del servei
que implica als stakeholders de Cambra. Tanmateix, es valoraran les eines que
I'adjudicatari proposa emprar per garantir aquestes bones practiques metodologiques.

S'espera que la proposta global de I'adjudicatari estigui clarament impregnada d'aquesta
filosofia agil i de la metodologia de referéncia que hi aplica.
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5.3. Gestio de I’entorn técnic

Té com objectiu gestionar I'entorn técnic de I'entitat dins de diferents arees d’actuacio
comentades a continuacio.

5.3.1.Gestid i administracio general de sistemes

L’administracié de sistemes informatics és el conjunt de tasques i responsabilitats
técniques, organitzatives i operatives que asseguren el correcte funcionament dels
sistemes informatics d’una organitzacié. Aquest rol és fonamental per garantir la
integritat, la disponibilitat i la seguretat dels recursos digitals essencials per a les
operacions corporatives.

L’administracié de sistemes informatics garanteix que els recursos tecnologics siguin
fiables i funcionin d’acord amb els requisits de I'organitzacié. Sense aquesta gestio, les
operacions empresarials podrien patir interrupcions significatives, pérdua de dades o
problemes de seguretat que afectin la seva reputacié i rendibilitat.

5.3.1.1. Servidors i sistemes d’emmagatzematge

o Administracié i definicié d’'usuaris/es, grups, politiques de seguretat i perfils, incloent
la definicié de configuracions similars per grups d’usuaris/es (maquetes).

o Gestido de la documentacié relacionada amb el control de seguretat, accessos,
confidencialitat i LOPD, propi de la Cambra.

o Administracié de sistemes del programari base, sistema operatiu i base de dades
dels servidors, incloent les seves actualitzacions.

o Administraci6 i gestié de dominis i relacions de confianga.

o Administracio i actualitzacié de productes antivirus en clients i servidors.

o Administracié i instal-lacio, aixi com suport del programari adient:

= d’impressores de xarxa i cues d’impressio.
= equips portatils i dispositius mobils.

o Control de seguretat, rendiment i tunning de servidors del domini.

o Revisid i aplicacié de millores en els procediments i sistemes de copies de seguretat,
aixi com el control de qualitat i disponibilitat dels sistemes.

o Alta, gestio i seguiment d’incidéncies, tant de resolucié a nivell de recursos interns
com de gestié amb tercers proveidors.

o Provisid, muntatge, i actualitzacions dels elements hardware i software com, per
exemple: aprovisionar nova poténcia de calcul computacional i memoria, storage,
configuracié i administracié de base de dades, sistemes operatius i la connectivitat
de xarxa.

o Creacio d'entorns de virtualitzacié i de serveis IT.

o Millores proactives i prevencié d’errors de I'entorn servidor.

Operacio6 de Sistemes

Inclou les actuacions basiques sobre servidors, de caracter programat o periodic:
o Gestid de copies de seguretat, recuperacié de dades, control d’entrades/sortides

de dispositius i informes relacionats amb aquestes tasques.

o Arrencades / aturades programades de serveis i servidors.

Mantenir vigent un pla de recuperacié efectiu (DRP).

o Supervisié de l'estat dels servidors mitjancant programari de monitoratge, aixi
com de la seva capacitat.

o Gestio de les alertes i de les incidéncies derivades de les mateixes.

o
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Calendari d’actuacio (criteri general)

Les tasques relacionades amb les actualitzacions de programari, upgrade, parxes,
firmware amb criteri general es realitzaran de forma planificada i controlada durant tot
I'any, preferentment en el periode d’estiu, coincidint amb el periode de jornada intensiva
(verd) de la Cambra i el periode vacacional, per mitigar les possibles afectacions de
servei.

També es podran fer servir altres dates (periode de Setmana Santa i Nadals — groc):

D°°“F'2i‘l*1':a°i6 GEN | FEB | MAR | ABR | MAI | JUN | JUL | AGO | SET | OCT | NOV | DES

Actualitzacions
versions
Parxes i Firmwares

Periode de reserva.
Periode prioritari d’actuacio.

5.3.1.2. Base de dades

Administracié técnica de les bases de dades dels sistemes de la Cambra:

o Definicié de procediments d’accés i seguretat a les bases de dades.

o Optimitzacio, monitoratge i control de seguretat de les bases de dades.

o Actualitzacions controlades d’entorns (produccié, integracio i desenvolupament).

o Gestid de les copies de seguretat de les bases de dades, i aplicacié de
procediments i mecanismes per garantir la restauracio dels entorns.

o Nivell 2 (L2) DBA (Veure les bases de dades indicades al plec per calibrar el
coneixement polivalent i necessari).

En aquest sentit cal mencionar que existeix un calendari quadrimestral de manteniment
dels diferents servidors gestors de base de dades tant de Microsoft SQL Server com
d’Oracle i PostgreSQL. Les tasques estan temporalitzades i protocol-litzades dins del
calendari anual d’actuacions.

La Cambra considera que la gestié de les bases de dades és essencial, i per
aquest motiu valorara que I'adjudicatari especifiqui clarament els recursos i les
seves acreditacions al respecte, per tal de cobrir amb garanties aquest tipus de
servei.

Aquestes tasques de manteniment generaran els corresponents informes d’actuacio:

Documentaci6/Feina | GEN | FEB | MAR | ABR | MAI | JUN | JUL | AGO | SET | OCT | NOV | DES
Taques de

manteniment
de BBDD

Analisis servidors BBDD
Actualitzacions, tunning, etc.
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5.3.1.3. Actius, inventari i estoc

Manteniment d'un registre d’inventari dels sistemes, maquinaria i programari de la
Cambra, contemplant la compra de material i els seglients punts:

o
o

o

Servidors i sistemes d’'emmagatzematge.
Elements de networking, incloent l'electronica de les xarxes Cambra i tots els
dispositius implicats.
Elements de videovigilancia i control d’accés.
Sistemes, elements i dispositius de telefonia: Mobils i Fixes
Sistemes distribuits, estacions de treball, dispositius mobils (tabletes o similars),
impressores i periférics que fa servir la corporacio.
Control i previsio d’estoc.
Vetllar per la no obsolescéncia dels actius i, de manera proactiva, proposar i suggerir
millores.
Identificar els actius critics en la provisié de capacitat del servei i donar els passos
per maximitzar la seva fiabilitat i disponibilitat.
Administrar les llicéncies de software de forma correcta de tal manera que es
s'optimitzi el numero de llicencies per suportar els requeriments de negoci i que el
numero de llicéncies sigui suficient per cobrir el software instal-lat i en Us.
Gestio de les compres:
= D’acord amb el/la coordinador/a del servei de la Cambra (que sera el/la
responsable de les mateixes, donara suport en la seva gestid i seguiment
= Necessitat d’aprovacio i consens de la Cambra en qualsevol procediment de
compra.
= Existeix un protocol definit a tal efecte que defineix les diferents etapes, des
del moment de la compra, a la recepcié del material, registre de compra (alta
d’actiu), i també la gestié del nimero d’inventari, que es realitzara dins de
I'ERP corporatiu.
Gestio de les baixes:
= La gestié de les baixes és una funcié critica i de vital importancia per la
Cambra donades les implicacions a nivell d’amortitzacio.
= Les baixes seran gestionades i relacionades de forma escrupolosa i es dura
un control especific de les mateixes.
= En cas de gestionar la destruccio del material, la gestio restara documentada
de forma especifica i s’adjuntara el certificat de destruccid/residus adient.
En termes generals es dura a terme un inventari anual al mes d’agost i s’ha de
facilitar al mes de setembre.
La revisi6 periodica de la base d'actius ha de permetre valorar opcions per optimitzar
els costos.
Existeixen dos registres d’inventari, a 'ERP financer, i un altre a nivell d’'inventari
técnic que gestiona el propi servei directament que es gestiona des del mateix
departament
Indicar que en situacions excepcionals d’auditoria es fara també un inventari una
vegada finalitzat I'any (any vencut), fent-se al gener.

Documentacio

Feina GEN | FEB | MAR | ABR | MAI | JUN | JUL | AGO | SET | OCT | NOV | DES

Inventari

Periode de reserva-segon inventari.
Periode prioritari d’actuacid.
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D’aplicacié global:

¢ Identificacio, participacié i monitoritzacio en I'aplicacié de solucions de millora en el
seu ambit i suport a projectes externs.

e Documentacio, inventariat dels canvis, altes i/o modificacions.

¢ Manteniment de la documentacio dels servidors i dels serveis, i creacio de la mateixa
quan calgui.

5.3.2.Gesti6 i administracié de networking i comunicacions

Gestid de les xarxes Cambra i elements d’electronica necessaris, incloent I'entorn de
telefonia IP i mobil.

D’aplicacié global:

o ldentificacié, participacié i monitoritzacié en I'aplicacié de solucions de millora en el
seu ambit i suport a projectes externs.

o Documentacio, inventariat dels canvis, altes i/o modificacions.

o Manteniment de la documentacio dels servidors i dels serveis i creacio de la mateixa
quan calgui.

Calendari d’actuacio (criteri general)

Les tasques relacionades amb les actualitzacions de programari, upgrade, parxes,
firmware amb criteri general es realitzaren de forma planificada durant tot l'any i
controlada durant el periode d’estiu, coincidint amb el periode de jornada intensiva (verd)
de la Cambra i el periode vacacional, per mitigar les possibles afectacions de servei.
També es podran fer servir altres dates (periode de Setmana Santa i Nadals).

Documentacio

Feina GEN [ FEB | MAR | ABR | MAI | JUN | JUL [ AGO | SET | OCT | NOV | DES

Actualitzacions
versions
Parxes i Firmwares

Periode de reserva.
Periode prioritari d’actuacio.

5.3.2.1. Seguretat perimetral i infraestructura (suport L2)

L’adjudicatari proporcionara un/a técnic/a de nivell 2 especialitzat/da en seguretat, amb
certificacié professional en administracié de firewalls de nova generacio i experiéncia
minima de 3 anys en gestié de sistemes de proteccié perimetral i resposta a incidents.

Aquesta figura actuara com a referent expert/a, supervisant la feina diaria de I'equip
presencial i intervenint quan la complexitat o la criticitat de la incidéncia superi la seva
capacitat.

L’abast d’aquesta figura i el detall de les seves funcions resta detallat més endavant en
'apartat de seguretat i ciberseguretat.
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5.3.2.2. Networking

Administracié de xarxa:

Gestié de VLAN'’s

Gestié core d’electronica de xarxa i switchos distribuits.
Gestié Routers

Diagonal i Llotja de Mar

Delegacions

Gestio de punts de xarxa

Administracié Wifi

Gestié AP Diagonal i esdeveniments

Gestié AP Llotja de Mar i esdeveniments

Gestio AP Delegacions

O OO0 O O 0O O 0 O 0

5.3.2.3. Comunicacions

Gestio i manteniment preventiu i correctiu de la plataforma de comunicacions:

@)

O O O O

O O 0O O O O

Resolucio i gestié d’'incidéncies de segon nivell.

Alta, gestio i seguiment d’incidéncies amb tercers proveidors.

Gestions amb tercers: proveidors dels serveis de veu i dades.

Recepcié de material de proveidors de comunicacions.

Monitoratge, optimitzaci6 i millores proactives de la xarxa, linies de comunicacions i
arquitectura.

Control de seguretat, rendiment i tunning de sistemes de comunicacions.
Serveis generals de suport de xarxa.

Atencié d’avisos d’avaria.

Canvi d’equips d’electronica de xarxa.

Monitoratge i gestioé dels accessos remots.

Segon nivell (L2) en CHECKPOINT

5.3.2.4. Serveis de telefonia IP

Manteniment d’usuaris/es.

Gestio de terminals fixes i programari a nivell de suport a usuaris/es, gestio
d’incidéncies, etc.

Gestio directa o a través de tercers proveidors dels serveis de telefonia IP.

5.3.2.5. Serveis de telefonia mobil

Manteniment de linies i usuaris/es.

Gestio de terminals mobils i smartphones a nivell de suport a usuaris/es, gestio
d’incidéncies, etc.

Gestio directa o a través de tercers proveidors dels serveis de telefonia mobil.

5.3.2.6. Serveis d’impressio

Gestié d'impressores a nivell de suport a usuaris/es.

Gestio i administracid del servidor d’'impressié aixi com el desplegament de les
diferents impressores mitjangant GPOs.

Gestio d’'incidencies amb el proveidor del servei d'impressio.
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5.3.3. Gestid i administracié del monitoratge

El sistema de monitoratge principal sera el de Cambra i I'adjudicatari haura de demostrar
el seu coneixement en aquesta eina o similars. No obstant, I'adjudicatari pot proposar
alternativament, i en paral-lel, altres eines per tal d'aconseguir majors garanties de
captar esdeveniments d'especial interés.

Aquesta eina genera alarmes en cas d'esdeveniments importants i critics. L'adjudicatari
haura de monitoritzar tota I'activitat i les alarmes de les infraestructures de Cambra 24x7
(tots els dies de I'any).

En el cas que es doni una alarma provocada per un esdeveniment sobre una
infraestructura critica s'espera una acci6 rapida per part de I'adjudicatari per tal de
solucionar I'esmentat esdeveniment.

Amb aquesta eina es busca una proactivitat per part I'adjudicatari per tal d'avancar-se a
solucionar possibles incidéncies que puguin afectar al servei i, per tant, als/a les
usuaris/es. Aixo implica la gestié i administracié de les regles de monitoritzacio, la
classificacio i categoritzacié d'esdeveniments i alarmes i el seu analisi. Tanmateix, totes
les accions fetes de forma proactiva hauran d'estar correctament informades a l'eina
corresponent.

La monitoritzacié també ha de servir per generar i enriquir els informes relacionats amb
la capacitat dels serveis, el seu rendiment, nivell de proactivitat en la resolucio
d'incidéncies... i en la proposta de millores per part de I'adjudicatari.

5.3.4.Gestio del manteniment

L’adjudicatari és responsable del manteniment de tot I'equipament que conformi els
serveis, de manera que qualsevol problema de funcionament quedi solucionat
respectant els acords de nivell de serveis establerts en el capitol corresponent.

L’adjudicatari haura de vetllar pel correcte manteniment preventiu i correctiu dels
equipaments de la Cambra.

5.3.4.1. Preventiu

Implica la planificacié i realitzacié de les accions necessaries que assegurin les
condicions d’optim funcionament dels equips i programaris instal-lats, aixi com
I'actualitzacio de la documentacié, de I'inventari d’equips i de les seves configuracions.

Els fabricants d’equips i de programaris publiquen periddicament actualitzacions que en
ocasions solucionen problemes detectats i en altres incorporen noves funcionalitats.

L’estrategia no sera sempre instal-lar les noves versions, perd en alguns casos sera molt
recomanable el seu desplegament per assegurar I'0ptim rendiment del sistema.

L'adjudicatari, també, haura de vetllar per anticipar-se a la obsolescéncia dels actius i,
de manera proactiva, proposar i suggerir millores.

Aquestes accions impliquen una estreta relacié entre I'equip técnic de I'adjudicatari i

'equip de la Cambra amb l'objectiu de minimitzar I'impacte d’aquestes intervencions i
que aquestes siguin transparents pels/per les usuaris/es.
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5.3.4.2. Correctiu

El manteniment correctiu és el conjunt d’accions que es duen a terme com resposta a
un problema o falla en el sistema objecte de manteniment per restablir el normal
funcionament dintre dels terminis establerts.

Les tasques que es realitzen dins d’aquestes actuacions son:

e Comunicacié: Informacio relativa a la incidéncia/canvi que cal dur a terme.
Obrint-se el corresponent tiquet.

e Analisis de la incidéncia/canvi: Es realitza un primer analisis que determina la
naturalesa i la urgéncia aixi com el procediment d’actuacio, ja sigui desplagant
algun/a técnic/a a les dependéncies de la Cambra o bé per mitja del sistema
d’accés remot.

e Determinacié de les causes: Es determinen les causes origen de la
incidéncia/canvi, ja siguin degudes al hardware, al software dels equips 0 a raons
externes, prestant especial atencié als canvis que s’hagin produit a la tipologia i
configuracions de la xarxa, i/o possible problema derivat de l'operador de
telecomunicacions, per traslladar i obrir incidéncia del servei corresponent.
L’analisi de la incidéncia és clau en la correcta resolucié de la mateixa, per
aquesta rad s’ha de treballar amb l'objectiu de completar aquesta fase al poc
temps de la recepcioé de l'avis.

o Pla d’actuacié coordinat: Una vegada determinades les causes s’estableix
amb la Cambra el pla d’actuacié que determini les accions a realitzar, els mitjans
necessaris, horaris d’actuacio, permisos d’accés, etc.

e Seguiment del cas: A partir daquest moment, i de conformitat amb el pla
d’actuacio establert en el punt anterior, es manté un flux d’'informacio entre els/les
responsables técnics/ques de la Cambra i el/la técnic/a de suport del cas del
licitador a través del tiquet. Si és necessari s’escala el cas al servei de suport del
fabricant.

e Generacié d’un informe d’intervencié: Una vegada restaurat el servei, es
deixen documentats els detalls relatius al cas/incidéncia, que es podran
consultar posteriorment.

5.3.5.Gestid del parc audiovisuals

La gestio de sistemes audiovisuals senzills és una tasca fonamental per garantir
I'operativitat de sales de videoconferéncies, sistemes de reserva i petits auditoris.

La gesti6 dels sistemes audiovisuals és assegurar que la tecnologia funcioni de manera
optima i que l'experiéncia dels/de les usuaris/es sigui fluida i eficient. En aquest sentit,
la gestid de sistemes audiovisuals senzills és essencial per al bon funcionament de sales
de videoconferéncies, sistemes de reserva i petits auditoris, i es precisa de personal
amb una combinacié de competéncies tecniques, organitzatives i comunicatives, és a
dir, professionals que garanteixen I'éxit dels petits esdeveniments i reunions, contribuint
al desenvolupament d'un entorn tecnologic eficient.

Les tasques identificades de la gestié d’audiovisuals de la Cambra soén les seglents:
5.3.5.1. Configuracié i manteniment técnic

e Configuracié inicial de I'equip: Garantir que el maquinari i el programari estiguin
instal-lats correctament i funcionin d'acord amb les especificacions.
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Manteniment periddic: Revisar regularment els sistemes audiovisuals per prevenir
problemes técnics, com ara connexions defectuoses, actualitzacions de programari
pendents o components obsolets.

Solveig de problemes: Diagnosticar i corregir errors técnics durant les sessions de
videoconferéncia o en I'Us dels auditoris.

5.3.5.2. Sales de videoconferéncia

Preparacié de sessions: Configurar cameres, microfons i altaveus per garantir la
qualitat optima d'audio i video abans de les reunions.

Suport en temps real: Assistir als/a les usuaris/es durant les videoconferéncies per
resoldre problemes técnics rapidament, com ara problemes de connexié o
configuracié.

Integracié de plataformes: Configurar les aplicacions de videoconferéncia
populars, com Zoom, Microsoft Teams o Google Meet, per garantir una experiéncia
d'usuari coherent.

5.3.5.3. Sistemes de reserves

Configuracié de sistemes: Assegurar-se que les plataformes de reserva estiguin
actualitzades i funcionin correctament per permetre la programacio d'espais.

Monitoritzacié: Supervisar les reserves en temps real per evitar conflictes entre
usuaris/es o sobrecarregues en determinades franges horaries.

Formacié d'usuaris/es: Proporcionar instruccions i suport als/a les usuaris/es
perque puguin fer Us del sistema de reserva amb facilitat.

5.3.5.4. Auditoris diagonal i aules polivalents

Preparacié d'esdeveniments: Configurar els sistemes d'audio, video i il-luminacio
per donar suport a presentacions o projeccions en directe.

Supervisié durant I'esdeveniment: Controlar els equips audiovisuals i ajustar-los
segons les necessitats, garantint una experiéncia de qualitat per als/a les assistents.

Optimitzacié de recursos: Assegurar una utilitzacio eficient dels espais i equips
disponibles per maximitzar el seu potencial.

5.3.6.Gesti6 del servei d’atencio a I'usuari/a (SAU)

Té com objectiu donar un servei de suport als/a les usuaris/es de la Cambra donant
resposta a consultes operatives i proporcionant solucions per a les incidéncies de I'ambit
del servei.

El programari que es fara servir per gestionar les incidéncies, consultes, canvis, etc.,
sera I'eina corporativa de ticketing InforCRM. Aquest sera el principal canal per posar-
se en contacte amb el SAU. Totes les incidéncies, sol-licituds i peticions hauran d'estar
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pertinentment documentades en aquesta eina. Es important que I'adjudicatari conegui
aquestes eines de ticketing i comprengui la importancia del seu us.

Addicionalment, I'adjudicatari pot proposar altres canals de suport a l'usuari/a, fent-se
carrec de la gestio de tot el procés, eines associades, logistica... En qualsevol cas, sera
la seva tasca la de documentar totes les qliestions de forma rigorosa i precisa en I'eina
de ticketing corporativa, el InforCRM.

Els serveis i tasques associades sén les seglients:

e SAU -SPOC i coordinacio

O

o O O O O O

0O O O O

Single Point of Contact (SPOC) de recepcido d’incidéncies, consultes i
peticions.

Gestid, seguiment, resolucio i escalat d’incidéncies.

Coordinacié amb 'equip de Suport Aplicacions per a la gestié d’incidéncies
d’'aplicacions.

Atencié telefonica i pels canals d'entrada acordats.

Tramitaci6 i seguiment d’incidéncies a proveidors.

Recollida de peticions de material informatic.

- Suport Ofimatica

Suport in situ o remot dels/de les usuaris/es.

Suport in situ o remot dels/de les usuaris/es considerats/des VIP (Geréncia,
Comité de Direccio i Presidéncia).

Manteniment de la plataforma corporativa.

Gestié i manteniment de l'inventari del maquinari distribuit.

Gestio i manteniment de I'inventari del programari.

Gestio de la destruccié del material.

Resolucié d’incidéncies i instal-lacid d’elements de maquinari, drivers i
aplicacions locals corporatives.

Seguiment de l'estat de les peticions de material informatic i de
comunicacions.

Gestid i seguiment de les compres de material.

Recepci6 de materials de proveidors de maquinari i programari.
Documentacio, inventariat dels canvis, altes o modificacions.

Determinacié d’accions preventives o correctives.

e SAU - Suport Esdeveniments

O

Suport in situ o remot dels usuaris que gestionen esdeveniments

= Llotja de Mar

= Diagonal

=  Cambres Territorials
Aquests esdeveniments poden ser conferéncies, seminaris, cursos, video-
conferencies, audio-conferencies, rodes de premsa, webinars, etc.
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5.4. Gestid i administracio de la seguretat/ciberseguretat

La seguretat telematica i la ciberseguretat s’han convertit en elements essencials per
protegir els sistemes d’informacid i garantir la privacitat en un mén cada cop més
interconnectat. Tot i que comparteixen objectius similars, aquestes dues disciplines es
centren en ambits especifics i sovint convergents que sén fonamentals per a la integritat
de les dades, la resiliencia dels sistemes i la confianga en les xarxes.

La gestio i administracio de la seguretat telematica i la ciberseguretat constitueixen pilars
fonamentals per a la proteccié de les dades i sistemes en tots els sectors. La seva
convergéncia no només permet abordar les amenaces modernes de manera més
eficient, siné que fomenta un enfocament integral per garantir la confianga i la resiliéncia
en un entorn digital complex. La col-laboracié entre aquestes disciplines és essencial
per respondre a I'evolucié constant de les amenaces i per construir un futur cibersegur.

5.4.1.Seguretat telematica, ciberseguretat i convergéncia

La seguretat telematica es refereix a la proteccid de les comunicacions i les xarxes
telematiques, incloent-hi aspectes com la transmissié de dades, els protocols de
comunicacié i la infraestructura fisica que suporta les xarxes. La seva gestid i
administracid es centra en garantir que les dades transmeses entre dispositius i
servidors estiguin segures, intactes i lliures d’interferéncies.

La ciberseguretat comprén un espectre més ampli, que inclou la proteccié de sistemes
informatics, aplicacions, bases de dades i altres actius digitals contra atacs cibernétics.
S’enfoca en assegurar la integritat, la confidencialitat i la disponibilitat de les dades dins
un entorn digital.

5.4.1.1. Funcions claus seguretat telematica

o Proteccidé dels canals de comunicacié: Implementacié de protocols segurs,
com el SSL/TLS, per garantir la confidencialitat de la transmissié de dades.

o Gestio de la infraestructura: Supervisi6 d’equipaments com routers,
commutadors i servidors per prevenir vulnerabilitats.

e Mitigacioé d’atacs: Defensa contra amenaces com la interceptacié de dades
(man-in-the-middle) i les intrusions no autoritzades.

e Monitoratge: |dentificaci6 de comportaments andmals en xarxes per anticipar
possibles riscos.

5.4.1.2. Funcions claus ciberseguretat

¢ Proteccié contra malware: Desenvolupament de sistemes de defensa contra
virus, ransomware i altres programes maliciosos.

o Gestio d’identitats: Control dels accessos i autenticacié d’usuaris/es per
garantir que només persones autoritzades accedeixin a informacio sensible.

e Seguretat d’aplicacions: Analisi i refor¢ de programari per evitar vulnerabilitats
explotables.

e Recuperacié davant incidents: Plans de contingéncia i estratégies per
respondre a ciberatacs i restaurar sistemes afectats.
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5.4.1.3. Convergéncia i aspectes claus

La convergéncia entre seguretat telematica i ciberseguretat reflecteix la necessitat
d’'una protecci6 integral en un moén cada cop més digitalitzat. Aquesta combinacio
permet abordar les amenaces simultaniament en el pla de comunicacio i en el pla
d’'informacié.

e Proteccié integrada: La seguretat telematica assegura la transmissi6 de dades,
mentre que la ciberseguretat protegeix els sistemes que les processaran.

e Accés unificat: L’autenticacio robusta en xarxes telematiques es complementa
amb la gestié d’identitats en sistemes digitals.

o Resposta coordinada: En cas d’atac combinat (ex. explotacié d’'una xarxa per
accedir a un servidor), les dues disciplines col-laboren per mitigar la situacio.

o Compliment normatiu: Els marcs legals i regulacions sovint requereixen que
les empreses implementin mesures en ambdds camps per garantir la seguretat
global.

5.4.2.Comité de seguretat telematica i ciberseguretat

Un comité de seguretat telematica i ciberseguretat és un organ essencial en qualsevol
organitzacié que busca protegir els seus actius digitals, garantir la confidencialitat de les
dades i minimitzar els riscos de ciberamenaces. Aquest comité exerceix un paper clau
en la gestidé de la seguretat tecnologica i en el desenvolupament de politiques que
preserven la integritat dels sistemes d'informacio.

El comité de seguretat telematica i ciberseguretat juga un paper critic en la proteccié de
les dades i sistemes d'una organitzacié. Les seves funcions van des del
desenvolupament de politiques fins a la gestié de la resposta davant incidents, sempre
amb l'objectiu de garantir un entorn digital segur i resilient contra les amenaces
constants del mon cibernetic.

En aquest sentit, I'adjudicatari juntament amb I'equip de la Cambra crearan un Comité
especific de Seguretat que és reunira periddicament i tindra unes tasques concretes.

D’acord amb les funcions generals d’aquest Comité que a continuacié es detallen,
'adjudicatari haura de plantejar el seu enfoc en matéria de seguretat i
ciberseguretat per a la totalitat de la licitacio.

També, I'adjudicatari haura de presentar un pla en matéria de seguretat telematica
i ciberseguretat d’acord amb les funcions demanades a continuacio, indicant com
les afrontara i com les desplegara a la Cambra.

5.4.2.1. Desenvolupament de politiques i normatives

Aquest comité és responsable de l'elaboracio, implementacio i revisio periddica de les
politiques de seguretat informatica. Aixd inclou I'establiment de protocols per a la gestio
de contrasenyes, I'accés als sistemes, el maneig de dades sensibles i la resposta davant
incidents de seguretat.
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5.4.2.2. Supervisioé de seguretat

El comité supervisa les activitats relacionades amb la seguretat cibernética, com ara la
implementacié de sistemes de deteccié d'intrusions, seguiment d'activitats sospitoses i
manteniment d'eines de ciberseguretat actualitzades. Aixd garanteix que l'organitzacié
estigui preparada per respondre de manera eficient en cas d'atacs cibernétics.

5.4.2.3. Monitoratge constant

El comité vetlla perqué es realitzi la monitoritzacié del sistema, supervisant a partir
d’'informes de seguiment i les evidéncies oportunes que s’esta duent a terme.

5.4.2.4. Avaluacio de riscos

Una de les tasques fonamentals del comité és realitzar analisis periddiques de riscos
per identificar vulnerabilitats en els sistemes telematics de 'organitzacio.

Aquest procés inclou la revisio de software, hardware, i infraestructures per anticipar
possibles amenaces i dissenyar plans de mitigacio.

5.4.2.5. Auditoria i compliment normatiu

El comité assegura que I'organitzacié compleixi amb les normatives legals i regulacions
vigents en matéria de ciberseguretat. Aixo pot incloure verificar el compliment del RGPD
(Reglament General de Proteccio de Dades) i altres lleis aplicables al sector.

5.4.2.6. Resposta davant incidents

En cas de ciberatacs o problemes relacionats amb la seguretat, el comité coordina la
resposta adequada. Aix0 pot incloure aillar sistemes afectats, comunicar-se amb les
autoritats pertinents i implementar accions correctives per evitar que l'incident es
repeteixi.

En aquest sentit, indicar que la resposta a incidents sera liderada pel Comité de
Seguretat, instrumentalitzada a partir del/de la Técnic/a L2 de Seguretat conjuntament
amb SM_Cambra, assegurant que I'escalat amb fabricants o equips externs segueixi el
runbook aprovat i que la contencié i la recuperacié es compleixin dins dels temps
establerts per SLA.

5.4.2.7. Actualitzacio tecnologica

Es responsabilitat del comité assegurar que les infraestructures telematiques estiguin
al dia amb les millors practiques del sector. Aixo inclou I'adopcié de noves tecnologies
de seguretat i la substitucioé de sistemes obsolets.

5.4.3.Tecnic/a L2 Seguretat-Ciberseguretat (L2S)

L’adjudicatari proporcionara un/a técnic/a de nivell 2 especialitzat/da en seguretat, amb
certificacié professional en administracié de firewalls de nova generacio i experiéncia
minima de 3 anys en gestié de sistemes de proteccié perimetral i resposta a incidents.

Aquesta figura actuara com a referent expert/a, supervisant la feina diaria de I'equip

presencial i intervenint quan la complexitat o la criticitat de la incidéncia superi la seva
capacitat.
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Funcions principals:

e Supervisar les politiques de tallafoc, VPN i QoS definides per I'equip presencial,
garantint coheréncia i bones practiques.

e Monitoritzar proactivament alertes de seguretat (firewalls, endpoints, servidors,
filtratge de correu) i identificar patrons o tendéncies de risc.

o Donar resposta i liderar I'escalat en incidents de seguretat de nivell avancat,
coordinant-se amb fabricants/partners quan calgui.

e Assessorar i formar I'equip presencial perqué adquireixi autonomia en tasques de
seguretat habituals.

e Proposar millores continues (hardening, revisio de regles, actualitzacions) i
presentar-les al Comité de Seguretat.

¢ Redactar un informe mensual de risc i pro activitat, d’acord amb el Comité de
Seguretat, destacant accions preventives implementades i recomanacions
estrategiques.

o Disponibilitat en horari laboral i temps de resposta fora d’horari segons SLA indicat
al punt 9.2.4

o Gestio de vulnerabilitats i coordinacié dels parxes de seguretat.

e Manteniment de runbooks i documentacio técnica actualitzada

L’adjudicatari haura de proveir en cas de necessitat d’'un equip expert i capacg
d’acompanyar al/a la L2S per aplicar les politiques de seguretat requerides per la
Cambra i fer recomanacions per millorar la seguretat informatica, tractant-se com a
projecte a part, sempre que no estiguin incloses dins de les funcions ordinaries d’aquest
plec de licitacio.

5.4.4.Indicadors i informes d’activitat

Generacio d’informes periddics sobre la seguretat. Inclou indicadors clau i
recomanacions de millora.

Els lliurables i la seva temporalitat seran els seguents:

Lliurable Contingut minim Format Periodicitat

Causa arrel, linia de <24n

Report d’incident critic temps, accions de DOC/PDF T

L e post-incidencia

contencio i recuperacio

Base de coneixement Rur_lbooks, proc_edlments, Wiki/SharePoint Revisions
registre de canvis setmanals
CVEs detectades,

Dashboa.r d oo prioritzacio, estat del Power Bl / PDF Setmanal

vulnerabilitats "
parxeig
Estat de firewalls,

I|_1forme mensual de mc@ents gestlopats, PDF + annex CSV Mensual_

risc accions preventives, Abans dia 5

recomanacions

Hardening, revisié de
Proposta de millores  regles, roadmap Presentacio (PPT) Trimestral
d’actualitzacio
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També, i hauran altres reportings adhocs d’acord amb diferents activitats com % de
persones empleades que superen la campanya de phishing simulat que es facin de
forma periodica.

També assistira al seguiment d’auditories i reportatges detallats sobre incidents, aixi
com participara activament en el manteniment de la documentacio relacionada amb
'entorn de seguretat i creacio de la mateixa quan calgui.

5.4.5.Formacio i sensibilitzacio

Proporcionar formacidé continua a les persones membres de l'organitzacié és una
responsabilitat primordial del comité. Aixd inclou sessions informatives sobre bones
practiques de seguretat, reconeixement de correus phishing, Us d'eines segures i el
maneig adequat de dispositius connectats.

Programa de simulacio de phishing i awareness:
o Execucié de campanyes de phishing simulades cada semestre.

¢ Informe d’'impacte i millores presentat al Comité de Seguretat el primer mes de
cada trimestre.
Actualitzacié dels materials formatius segons els resultats obtinguts
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6. Acords de nivell de servei

Per tal d’avaluar el nivell de servei ofert per 'adjudicatari, es dura a terme un seguiment
a través dels informes periodics presentats a tal efecte, que contemplaran una fotografia
de la situacid dels sistemes (infraestructura de telecomunicacions, servidors,
emmagatzemament, seguretat, etc.), les incidéncies, els canvis, etc., realitzats, incloent
les dades necessaries al respecte de l'activitat de 'esmentada infraestructura de la
corporacid, aixi com la seva disponibilitat, etc., de forma que permeti establir escenaris
futurs i/o preveure necessitats.

6.1. Valors minims exigits

Aquests informes ja es fan servir actualment i es facilitaran directament a I'adjudicatari,
amb el qual es pactaran els canvis adients. Els nivells de serveis establerts son els
seguents:

SERVEIS VALORS MiNIMS
SERVEI D’ATENCIO A L'USUARI (SAU) VIP ESTANDAR
e Percentatge de resolucions INCIDENCIES dins de termini 95% 90%
e Percentatge d'INCIDENCIES detectades proactivament >80% >80%
o  Percentatge de resolucions CANVIS dins de termini 95% 90%
e Percentatge d'INCIDENCIES i CANVIS reoberts <5% <5%

GESTIO DE L’ENTORN TECNIC SERVIDORS, XARXA, SEGURETAT i

COMUNICACIONS (GESTIO) CRITIC URGENT

e Percentatge de resolucions INCIDENCIES dins de termini 95% 90%
e Percentatge d'INCIDENCIES detectades proactivament >80% >80%
e  Percentatge de resolucions CANVIS dins de termini 95% 90%
e  Percentatge d'INCIDENCIES i CANVIS reoberts <5% <5%

e Compliment inferior al 90 % en SAU i GESTIO, en els tipus ESTANDAR o
URGENT respectivament: sera falta de nivell 2

e Compliment inferior al 95 % en SAU i GESTIO, en els tipus VIP o CRITIC
respectivament: sera falta de nivell 1

e Aplicaci6 i calcul mensual.

Indicar que en els seglients punts es troben especificats i detallats els nivells de
serveis i de disponibilitat exigits per la Cambra.

6.2. Penalitzacions
La Cambra es reserva el dret d’aplicar penalitzacions en cas que no es compleixin els
nivells de servei exigits.
La quantia d’aquestes penalitzacions es mesurara en percentatge sobre facturacié
mensual total de I'adjudicatari.
Es penalitzara segons sigui:

- Falta de nivell 1, amb un 7 %

- Falta de nivell 2, amb un 4 %
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La penalitzaci6 s’aplicara durant el periode d’incompliment.
6.3. Indicadors de nivell de servei

6.3.1.Incidéncies usuaris/es

VALORS MAXIMS
SEGONS PRIORITATS
SAU: Incidéncies usuaris/es VIP ESTANDARD

o Tipificades 00: Incident genéric (termini maxim de resolucio
d’un incident genéric)
o Tipificades: 01 relacionat ofimatica (Windows, Office (Word,
Excel, Powerpoint, Acces, etc), Correu, Adobe, etc)
o Tipificades: 02 Programaris:
o Tipificat: 02-01. ERP Finances
Tipificat: 02-02. CRM 2,5 hores 5 hores
Tipificat: 02-03. Gestor de Continguts
Tipificat: 02-04. WEBs (cambrabcn o externes)
Tipificat: 02-05. ERP RRHH
o Tipificat: 02-06. Altres
o Tipificades: 03 Impressi6
o Tipificades: 04 Telefonia (Tipificat Mobil/IP/*DSL)
e  Percentatge de resolucions dins de termini 95% 90%

SERVEIS

O |O |O |O

La descripcid de les incidéncies i la tipificacié és a
mode d’exemple d’algunes que ja existeixen, pero,
no hi sén totes, atés que ja estan creades dins del
sistema actual de gesti6 d’incidencies.

6.3.2.Peticions usuaris/es

VALORS MAXIMS
SEGONS PRIORITATS
SAU: Peticions usuaris/es VIP ESTANDARD

e Especifica d’accés a programaris (error en fer I'accés —
inclou I'oblit de contrasenya i I'error)

e  Termini maxim Alta / Modificaci6 Compte Usuari (de Xarxa
0 qualsevol programari)

e Termini maxim Instal-lacié / Canvi - Periféric / Terminal 3 hores 10 hores

e  Termini maxim Instal-laci6 / Re-configuracié Programari

e Termini maxim Instal-laci6 / Re-configuracié Maquinari

e Termini maxim Alta / Modificacié permisos (programaris,
carpetes i arxius)

SERVEIS

e  Termini maxim Restauracié de dades 3 hores 24 hores
e  Termini maxim Trasllat d’equipament 10 hores 32 hores
e  Percentatge de resolucions dins de termini 95% 90%

La descripci6 de les peticions i la tipificacidé és a mode d’exemple d’algunes que
ja existeixen, perd, no hi son totes, atés que ja estan creades dins del sistema
actual de gesti6 d’incidéncies.
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6.3.3.Consultes usuaris/es

VALORS MAXIMS
SERVEIS SEGONS PRIORITATS
SAU: Consultes usuaris/es VIP ESTANDARD
o Tipificades 02 - Consulta genérica (termini maxim de
resolucié d'una consulta genérica)
o Tipificades 02-01 - Ofimatica / Microsoft 365 (Word, Excel,
Outlook, Teams, OneDrive, SharePoint...)
e Tipificades 02-02 - Programaris corporatius (ERP Finances,| © hores 12 hores
CRM, Gestor de continguts, Webs, ERP RRHH, Altres)
o Tipificades 02-03 - Impressi6 (dubtes de configuracié, cues,
optimitzacio)
o Tipificades 02-04 - Telefonia (mobil / IP )
e  Percentatge de resolucions dins de termini 95% 90%

La descripcio de les consultes i la tipificacio és a mode d’exemple.

6.3.4.Entorn técnic servidors

VALORS MAXIMS

SERVEIS SEGONS PRIORITATS

GESTIO DE L’ENTORN TECNIC SERVIDORS CRITIC URGENT

Termini maxim de resolucié d'un incident 4 hores 10 hores
Percentatge de resolucions dins de termini 95% 90%

Termini maxim de resolucié d’un canvi 8 hores 16 hores
Percentatge de resolucions dins de termini 95% 90%

6.3.5.Seguretat

VALORS MAXIMS

SERVEIS SEGONS PRIORITATS

SEGURETAT / INCIDENCIES L2 CRITIC URGENT

Termini maxim de resolucié d’un incident 2 hores 4 hores
Percentatge de resolucions dins de termini 95 % 90 %

6.4. Disponibilitat dels serveis critics

e  Servidors: Correus + Arxius + Impressid + etc

o  Carcasses Servidors i accés

o Sistemes SAN (emmagatzemament)

e  Connectivitat LAN / WAN Centres de Treball
(Veure annex)

HORARI VALORS MiNIMS
DISPONIBILITAT DELS SERVEIS CRITICS DEL EXIGITS PER
CALCUL la Cambra
e Acceés a Internet + Servidors DNS
o  Sistemes de Seguretat (Tots els mencionats al plec)
e  Serveis critics (Veure annex)
e  Servidors i controladors de dominis
24x7 99,99%
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6.5. Registre d’incidéncies
HORARI VALORS MiNIMS
INCIDENCIES EINA - SAU DEL EXIGITS PER
CALCUL la Cambra
o  Servei SAU (Servei Assisténcia Usuari) Horari del servei 100,00%
o Registre Horari del Servei 100,00%
e  Assignacio < 2,5 hores 100,00%
e Incorrecte assignacio < 2,5% sltotal 100,00%
6.6. Disponibilitat documentacio (lliurables)
FREQUENCIA LLIURABLE (documentacio) FINESTRA D’ENTREGA COMPLIMENT MiNIM
Diari Informe serveis critics (plantilla e-mail) 08:00 - 08:15 100,00%
Veure annex de serveis critics
Informes de seguiment mensual:
Incidéncies i sol-licituds / tiquets
Acompliment del SLA’s i KPI's
Suport esdeveniments
Tasques periodiques i projectes 1a setmana natural 100,00%
Riscos associats (mes vengut)
Millores i recomanacions
Mensual
Informe de seguretat (L2) indicat al plec
Altres
Informes de seguiment de costos de:
Telefonia mobilffix/fibres (tot) 1a quinzena natural 100,00%
Impressio (mes vengut)
Altres
Informes de gestié infraestructures Juny i Octubre
Sistemes, Comunicacions i Seguretat 1a setmana 100,00%
Projectes (mes vengut)
. Gestid i control interna. Qualitat i auditoria. Revisid
Bianual Control de qualitat i enquestes Abril i Setembre
Pro.tocols 1a setmana 100,00%
Projectes (mes vengut)
Inventari
- Altres
Informe Anual Global
- Revisi6 multimédia Casa Llotja i Diagonal Gener 100,00%
Anual Revisi6 delegacions 1a quinzena natural
Resum acumulat informes mensuals (any vengut)
Resum acumulat informes infraestructures

Tots els informes ja estan dissenyats i es fan servir actualment, per lo que I'adjudicatari
trobara aquesta feina realitzada, perd, es valorara la seva millora, actualitzaci6 i
enriquiment. També, i donat que es tracte de feina derivada de l'activitat i aquesta es
dinamica, molt provablement s’acabaran duent a terme d’altres tipus d’informes que
siguin necessaris en el futur.
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7. Pla d’implantacié i transicié

7.1. Fases i desplegament del servei

El licitador haura de presentar el pla d’'implantacié o transicié que dura a terme per a
posar en marxa el servei.

Aquesta implementacié s’haura de realitzar de forma transparent per a la Cambra i
minimitzant els possibles impactes en el servei durant aquesta fase. Per aquesta raé, el
seguiment del desplegament del servei, per part del gestor de projecte de I'adjudicatari,
ha de garantir la qualitat d’execucié del mateix, I'eficiéncia en el traspas i la qualitat del
servei final.

7.2. Pla de transicio

El pla de transicio i desplegament del servei ha de tenir en compte, com a minim, un
inventari i auditoria dels serveis un cop que en resulti adjudicatari i efectuar, si ho
considera oportl, una proposta d’optimitzacio d’aquests serveis i recursos, aixi com una
planificaciéd acurada de la transicid i gestid del projecte i tot els serveis associats.
L’elaboracio del projecte executiu incloura tots els aspectes técnics de I'explotacié i de
la planificacio.

La fase de transicié es considera un projecte claus en ma. S’entén per projecte claus en
ma que la Cambra no dedicara cap recurs propi en el procés de transicié de la gestio
dels serveis, sind que sera responsabilitat de I'adjudicatari, per mitja del seu gestor/a de
projecte, assignar el personal que consideri oportu (tant in-situ, com en remot) per a la
correcta transicié de la gestié dels mateixos.

El periode de transicio dels serveis objecte d’aquest plec, entés com el temps
entre la data d’adjudicacié i la d’acceptacioé del servei, no ha de ser superior a: 1,5
- 2 mesos.

En cas d’'incompliment del periode maxim establert la Cambra podra:
e Penalitzar a I'adjudicatari amb el 10% de la facturacié anual
e Resoldre el contracte demanant danys i perjudicis.

De tota manera es requerira un temps de transicio inferior per aquells serveis que es
consideren critics i per tant s’hauran de tenir en compte en la planificacié del projecte.
Afegir, que les intervencions que s’hagin de dur a terme als diferents centres de treball
de la Cambra s’han de coordinar amb l'interlocutor/a responsable anomenat per la
Cambra. Aquestes intervencions es faran d’acord amb I'horari de la Cambra.

En el cas que els adjudicataris siguin diferents es requerira una total col-laboracié
entre ells en els casos que es produeixin incidéncies comunes durant la fase de
transicié.

Per garantir que no hi hagi solapament amb la facturacié dels serveis a la fase de
transicié s’estableix:

e L’adjudicatari s’ha de comprometre a complir la planificacid presentada al
projecte executiu de tal manera que la Cambra pugui sincronitzar les baixes de
la gestié dels serveis anteriors. En el cas d’'incompliment del pla de transici6,
I'adjudicatari es fara carrec de la facturacié dels serveis que es solapin.
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En el cas que I'adjudicatari sigui el licitador del servei actual, haura de garantir
que l'inici de la facturacié dels nous serveis se sincronitza amb la baixa dels
serveis anteriors.

En cap cas la Cambra assumira un cost afegit o solapament dels mateixos.

Metodologia de control i seguiment del projecte

Les condicions associades a la metodologia de control, seguiment i gestioé del projecte
son les seguents:

7.4.

El licitador haura de presentar la metodologia que fara servir per desenvolupar i
fer el seguiment del projecte, aixi com el pla de mesures que consideri
necessaries per tal de garantir la qualitat en I'execucié del projecte i la qualitat
final del sistema.

Es creara un equip de treball format per personal de la Cambra i de I'adjudicatari
que definira la metodologia de seguiment de les activitats del projecte. Aquesta
metodologia ha d’incloure reunions de seguiment d’aquest equip amb una
periodicitat optima durant la fase de subministrament, instal-lacié i posada en
marxa per a comprovar el nivell d’avang del projecte. La Cambra podra sol-licitar
els canvis que consideri necessaris per garantir el correcte desenvolupament del
projecte.

L’adjudicatari haura d’aplicar el pla de qualitat que consideri necessari per a
garantir la qualitat en el projecte.

En la part referent al seguiment de I'evolucio del projecte, independentment de
la metodologia emprada, I'adjudicatari s’haura d’ajustar als requeriments de la
Cambra en quant a organitzacid del projecte, reunions de seguiment i
documentacio a lliurar.

Pla de devolucio del servei

Abans de finalitzar el contracte objecte de la present licitacid, I'adjudicatari estara obligat
a transferir a la Cambra o a un nou adjudicatari els coneixements necessaris per a donar
el servei sense cap cost addicional.

Per garantir la correcta transferéncia d’actius i coneixement, s’elaborara un pla de
devolucié dins del propi servei.

La proposta del licitador respecte al pla de devolucié del servei s’especificara tenint en
compte la terminologia seguent:

Adjudicatari: Sera I'adjudicatari de la present licitacio i, per tant, el responsable
de la provisio dels serveis objecte de la licitacio.

Nou adjudicatari: Futur adjudicatari que es fara carrec del servei un cop el
contracte objecte de la present licitacio arribi a la seva fi.

Fase de captura del coneixement: és la fase durant la qual el nou adjudicatari
realitzara, amb el suport de l'adjudicatari, la captura del coneixement i la
transferéncia tecnolodgica necessaria per assolir la provisio definitiva del servei al
final de la fase de devolucié del servei.

Fase de devolucié del servei: és el periode de temps que comenca en el
moment en que el nou adjudicatari es fa carrec del servei i que, per definicio,
acaba quan el servei esta estabilitzat.

64



C Cambra

de Comerg de Barcelona

En els nivells de servei actuals. Aquesta fase tindra una durada de 1,5-2 mesos
tot i que el licitador pot oferir una durada superior d’acord amb la Cambra.

La grafica segient mostra les diferents etapes de qué consta el pla de devolucio del
servei:

[ FASE DE CAPTURA DE

! FASE DEXECUCIO
CONEIXEMENT | 1

|

|

; DE LA DEVOLUCIO
PLANIFICACIO DE LA DEL SERVEI

DEVOLUCIO DEL SERVEI

NOU ADJUDICATARI
1
1
reoroneasuat [y | ADJUDICATAR B oumunicanar .
\ /

ADJUDICATARI

[ 1
1 1
1 1
1 1
1 |
1 |
1 |
1 |
1

»

Adjudicacié Signatura Inici Fase Inici Execucié de la FiExecucié dela
Contracte Captura devolucié Servei devoluci6 Servei

Il-lustracié 1: Pla de devolucié del Servei

Els rols i les responsabilitats de cada part en cadascuna de les fases son:

Responsabilitats de Responsabilitats del
I’adjudicatari nou adjudicatari
Durant e Facturacio dels serveis.
I'adjudicacié del e Té la responsabilitat del
contracte i la compliment dels SLA
signatura del nou actuals.
contracte
e Facturacio dels serveis. e Ha de proposar la temporalitat
e Té la responsabilitat del de Ia.fase de _captura del_ L,
compliment dels SLA coneixement i de la planificacié
actuals. de la devolucio del servei i

també ha de proposar els
processos a seguir per a
garantir aquesta devolucio del

e Proporciona I'atencié, la
col-laboracié i la informacio
necessaria per realitzar una

correcta transferéncia de servel.
Fase de captura de coneixement i tecnologica, | ® Adquesta fase forma part del
coneixement i que permetra al nou global del servei proposat.
planificacio de la adjudicatari pugui fer-se
devolucio del carrec del servei en un
servei futur.

e Aquesta dedicacio prevista
per a la devolucié del servei
haura estat inclosa en la
seva oferta inicial.

e L’adjudicatari d’aquest contracte, el nou adjudicatari i la Cambra
acordaran la fi d’aquesta fase mitjangant la signatura d’un
document d’acceptacio.
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Responsabilitats de

Responsabilitats del

Fase d’execucio
de la devolucio del
servei

I'adjudicatari

No factura els serveis.

No té cap responsabilitat
sobre el servei.

El nou adjudicatari pot
necessitar el seu suport per
garantir la correcta provisio
del servei.

Aquesta dedicaci6 prevista
per a la devolucioé del servei
haura estat inclosa en la
seva oferta de serveis

nou adjudicatari

Facturacié dels serveis.

Té la responsabilitat del
compliment dels SLA del servei
per la fase d’execucio de la
devolucié del servei (com a
minim els actuals).

Haura de seguir les etapes i la
temporalitat de la fase
d’execucié de la devolucio del
servei que s’han inclos en la
proposta de serveis.

inicial.

e |a Cambra monitoritzara la fase de devoluci6 del servei.

Després de la fase e Facturacio dels serveis.
d’execucio de la o Té la responsabilitat del
devolucié del compliment dels SLA que s’han
servei inclos en la proposta de serveis.

El pla de devolucié incloura (si s’escau) els seglents punts:

e Documentacié generada durant el temps de gestié del servei, prestant especial
atencio a:
o Inventari d’actius inclosos dins del servei.
o Documentaci6 operativa.
o Esquemes de les diferents

arquitectures emprades.

o Esquema de comunicacions existents.
o Serveis associats a 'equipament i estat d’aquests serveis.

¢ Informe d'incidéncies critiques i no critiques tractades des del comencament del
contracte de manteniment. Si hi haguessin incidéncies obertes en el moment del
traspas, es fara una descripcié exhaustiva de totes les tasques realitzades per
tal de solucionar-les.

¢ Planificacio del traspas de coneixement i de 'equipament desplegat al personal
indicat per la Cambra, incloent la formacio tant en sessions practiques i tedriques
al personal receptor, com de suport presencial durant al menys 2 mesos durant
la fase d’execucio de la devolucié del servei.

e Accessos a les eines de treball i als entorns d'administracié de les
infraestructures i sistemes.

e Presentacio de terceres persones i proveidors amb els quals es treballa des de
Cambra.

¢ Model de relacié amb la Cambra.

instal-lacions (per centre de ftreball) i
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8. Innovacié i millores sobre els requeriments

El licitador pot proposar dins de la seva proposta diferents millores pel que fa a la situacio
actual descrita, de manera que s’obtingui una major operativitat en els serveis, més
efectivitat, major integracié de les comunicacions, automatitzacié de processos, estalvi
econdmic, etc.

En aquest sentit s’enumeren una parell d’'items a mode d’exemple d’elements que la
Cambra tindria en compte.

8.1. Transicio de serveis al nuvol

Com ja s'ha comentat en els primers capitols, dintre de I'estratégia IT de la Cambra, es
valoren les opcions i les oportunitats de transicionar alguns dels serveis al nuvol.
Aquesta transicié es valorara en base a unes premisses de costos i oportunitats que
I'adjudicatari haura d'analitzar i ho fara saber a la Cambra per cada nou servei.

L'adjudicatari, dintre de propostes de millora, haura d'avaluar quins dels serveis actuals
i futurs es poden transicionar al ndvol. Un cop s'hagi pres la decisio, I'adjudicatari fara
les gestions, executara i implementara aquesta transicié o desplegament del servei en
el nuvol, aixi com el manteniment global d'aquest servei extrem a extrem.

A mode descriptiu, algunes de les premisses a avaluar abans de transicionar un servei
al ndvol son:

o Escalabilitat, flexibilitat i estalvi de recursos
e Reduccié de costos

e Seguretat millorada

¢ Mobilitat entre diferents entorns cloud

e Qualitat del proveidor cloud

o Altres

Es demana que el licitador detalli la metodologia emprada per tal de garantir el Plan-
Build-Run d'aquests serveis en un entorn cloud.

8.2. Serveis addicionals

Atesa la posicié avantatjosa que adquirira I'adjudicatari amb els serveis prestats a la
Cambra, es demanara que dintre de la proposta de serveis, sense que aixo suposi un
cost addicional, s'inclogui la seva participacioé en:

o Fases d'analisi sobre algun dels actius de la Cambra en aquells projectes que es
requereixi.

o Fases de disseny, planificacié i de co-creacid en projectes tecnologics i de
digitalitzacio.

o Aportacié de know-how en aquelles arees o projectes on es requereixi a través
de I'equip del servei o altres equips que hi pugui tenir I'adjudicatari, sempre dins
de I'ambit experiéncia d'aquest plec.

o Implantaci6 i execuci6 de projectes tecnologics dintre de I'ambit d'experiéncia
que es demana en aquest plec i utilitzant les metodologies esmentades.
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8.3. Valoracio

En aquest sentit es valoraran funcionalitats de provada efectivitat que impliquin una
optimitzacié de processos en termes generals

Cada proposta haura d’anar acompanyada de:

O

O

O

Numero de proposta
Descripcio de la millora
Ambit/processos d’afectacio:
= Detall
» |ndicant les avantatges diferencials que aporta (eficiéncia de temps,
informacio eficiéncia de costos..)

Escenari temporal: possible calendari d'implantacio

Impacte econdmic: Cost de la proposta (si existeix)

Es consideraran a efecte de valoracio fins a 3 propostes diferents.

En cas de que el licitador presenti més, indicar que nomeés es valoraran les 3 primeres,
pero, es tindran en compte totes les presentades com a informacio valuosa per a la
Cambra.
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Centres de treball

Seu Institucional
Llotja de Mar
Passeig d’Isabel I, 1
08003 Barcelona

Seu Corporativa
Av. Diagonal 452
08006 Barcelona

Delegacions

Alt Penedés
Plaga de I'Estaci6, 2 baixos
08720 Vilafranca del Penedés

Anoia
C/ Born, 5 baixos
08700 Igualada

Baix Llobregat
C/ Laurea Miro, 350
08980 Sant Feliu de Llobregat

Barcelonés Nord
Poligon Les Guixeres, s/n (Edifici BCIN)
08915 Badalona

Bergueda
Rafael Casanova, 6
08600 Berga

Garraf
C/ Sant Pere, 38
08800 Vilanova i la Geltru

L'Hospitalet de Llobregat
Gornal Activa

C/ Can Tries, 20

08902 I'Hospitalet de Llobregat

Maresme

Tecnocampus Mataré-Maresme

Carrer Ernest Lluch, 32 — Edifici TC2 3 baixos
08302 Mataré

Osona

C/ Historiador Ramon d'Abadal i de Vinyals, 5
Edifici El Sucre

08500 Vic
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Vallés Oriental
Can Muntanyola
Cami del Mig, 22
08401 Granollers

Oficines

OAE - Oficina d’Atenci6 a 'Empresa
Edifici Mediatic

C/ Roc Boronat, 117, Planta 0
Districte 22@

08018 Barcelona
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9.2. Serveis critics

Exemple d’informe de serveis critics diaris.

Setmana 26 ( del 30 de Juny al 4 de Juliol)

INTERNET NAVEGACION

INTERMET VELOCITAT/LATENCIA

Clientes (Office 365)

44

Cambra - ClubCambra (LFAASO3LPV)

444

Llotja Virtual

Llotja de Mar

EspaiCambra www.espaicambrabcn.org (SHP_FED1_WPV)

AL NN

Communigator - http://emarketing.cambrabcn.org

CampusVirtual - http://www.cevirtualbarceona.cat/

Customer Portal - http://helpdesk.cambraben.org/SL¥Cus tomerPortal

Control Projectes - https://control projectes cambraben orgf

eTramites - https://etramites22.camaras.es/bonlta

iPAE - https://ipae.cambrabcn.org

Aplicatiu

AR LN

Provisioning - provisicning.invoxcontact.com (128.140.201.191)

Casa Llotja

44

Delegacions

CCBSCLDBO1

‘ﬂﬂ

ecae

erecapta

inca

incades

SLXDBO1LPV

slxpro

BID

BIDINT

BIDCSC

BIDCAT

ek & ke

BEDDO1LPV

web2016

<

SAP BEDD

SAPPRP

<
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Els resultats de la prova velocitat i laténcia a internet a Bitnap son correctes.

Data E HDri! Descérreg! Pujada! Laténr.i!

30/06/2025 7:39 AM 545,87 661.17 2
01/07/2025 7:47 AM 784,74 540.40 2
02/07/2025 8:03 AM 819.74 880.72 2
07/03/2025 8:00 AM 772.53 B61.16

La consola de Microsoft 365 Defender va detectar i aturar els seglents elements:

Data E Malware E Phish E Content Malware E
27/06/2025 19 73 0
28/06/2025 0 16 0
29/06/2025 0 30 0
30/06/2025 a7 55 0
01/07/2025 7 59 0
02/07/2025 43 117 0
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